Instituto de Previsién Social Acta N° 005/2023 de fecha 26 de enero de 2023

Consejo de Administracion N
RESOLUCION C.A. N° 005-014/2023

POR LA QUE SE APRUEBA LA METODOLOGIA PARA LA IDENTIFICACION Y
EVALUACION DE RIESGOS DEL IPS, VERSION 02, EN EL MARCO DE LA
IMPLEMENTACION DE LA NORMA DE REQUISITOS MINIMOS PARA EL
SISTEMA DE CONTROL INTERNO - MECIP 2015, EN EL INSTITUTO DE
PREVISION SOCIAL.

VISTO: El Expediente Digital identificado como CA/N° 94/2023, /fecepcionado en la
Secretaria del Consejo de Administracion, en fecha 13 de enero de 2023.€1 cual contiene la
Nota Interna PR/GDT/N® 002/2023, de fecha 05 de enero de 2023, déMa‘Gerencia de Desarrollo
y Tecnologia, por el que se eleva a consideracion de la MaximasAutoridad, el Proyecto de
Resolucion “POR LA QUE SE APRUEBA LA METODOLOGIA PARA LA
IDENTIFICACION Y EVALUACION DE RIESGOS DEL 1PS, VERSION 02, EN EL
MARCO DE LA IMPLEMENTACION DE LA NORMA DE REQUISITOS MINIMOS
PARA EL SISTEMA DE CONTROL INTERNO - MEEIP 2015, EN EL INSTITUTO DE
PREVISION SOCIAL”; y

CONSIDERANDO: Que, el Inc. ¢) del Art. 13%.del Decreto - Ley N° 1860/50, aprobado por
Ley N° 375/56 y modificado por el Arfn2° de la Ley N° 98/92, faculta al Consejo de
Administracion del IPS, para “dictar y reformar los reglamentos internos del Instituto”;

Que, en mayo del 2016 por Resolueidn de la Contraloria General de Republica N° 377, se
adopté la NORMA DE REQUISITOS MINIMOS PARA UN SISTEMA DE CONTROL
INTERNO DEL MODELO” ESTANDAR DE CONTROL INTERNO PARA
INSTITUCIONES PUBLICAS DEL PARAGUAY - MECIP 2015, cuyo proposito fue el de
definir los requerimieéntos/basicos que deberian estar desarrollados e implementados para
asegurar un efectivo dontrol interno institucional y que son objeto de evaluacion y auditoria;

Que, la ResolucionC.A. N° 090-001/2020, de fecha 30 de octubre de 2020, “POR LA QUE SE
ADOPTA LAA-NORMA DE REQUISITOS MINIMOS Y LA MATRIZ DE EVALUACION
PARA _UN,SISTEMA DE CONTROL INTERNO DEL MODELO ESTANDAR DE
CONTROL INTERNO PARA INSTITUCIONES PUBﬁCAS DEL PARAGUAY - MEC]P
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FDO.: DR. VICENTE MARIO BATAGLIA ARAUJO, PRESIDENTE
LIC. LUDIA CLAUDINA SILVERA LOPEZ / DR. RICARDO VICENTE OVIEDO MEDINA
LIC. GUSTAVO RAMON ARIAS / SR. ROBERTO BRITEZ FERREIRA.

MIEMBROS DEL CONSEJO DE ADMINISTRACION . . i
ABG. ANA MARIA ANGELICA CASTRO AQUINO. Secretaria del Consejo de Administracién

4 .

El presente instrumento es de caracter publico, garantizando la transparencia de la gestion publica. Se podra acceder al mismo de forma libre,
conforme a la reglamentacion legal vigente que rige la matcria, en atencion al principio de publicidad de la administracién publica, con excepcion
de aquetlos documentos que por su naturaleza, su acceso se encuentre restringido por la Ley. 1/3



Instituto de Previsién Social Acta N° 005/2023 de fecha 26 de enero de 2023

Consejo de Administracion ,
RESOLUCION C.A. N° 005-014/2023

Que, ante la necesidad de contar con documentos necesarios para la correcta implementacion
del MECIP en el IPS, y a fin de proveer las herramientas administrativas pertinentes para la
realizacion de las tareas encomendadas al equipo técnico de trabajo, que tiene como funcién
principal la implementacion del modelo de control interno adoptado por la Institucion, resulta
conveniente disefiar los elementos técnicos que permitan documentar de manera formal las
actividades desarrolladas por cada dependencia y permitir de esta manera avanzar en la
implementacion del modelo en cuestion;

Que, por Resolucion SENAC N° 269/2019 “POR LA CUALYSE APRUEBA LA
ACTUALIZACION DEL DOCUMENTO DENOMINADQ. “GUIA PARA LA
CONSTRUCCION DE MAPAS DE RIESGOS DE CORRUPGION'PARA ORGANISMOS Y
ENTIDADES PUBLICAS DEPENDIENTES DEL PODER-EJECUTIVO”, que en su Art. 1°
menciond cuanto sigue: “...Guia para la Construccion de“Mapas de Riesgos de Corrupcién
para Organismos y Entidades dependientes del Poder Efecutivo...”;

Por tanto, en uso de sus atribuciones;

EL CONSEJO DE‘ADMINISTRACION DEL
INSTITUTO DE PREVISION SOCIAL

RESUELVE:

1°)  Aprobar la Metodologia para la Identificacién y Evaluacion de Riesgos del IPS, Version
02, como instrumento‘complementario a la documentacion de lo establecido en la Norma
de Requisitos Minimos, MECIP 2015, conforme al Anexo, el cual se encuentra
refrendado por(la *Secretaria del Consejo de Administracién y las Areas Técnicas
respectivas, qué-consta de 28 (veintiocho) fojas y se adjunta a la presente Resolucion.-----

2°) Dispornter, que Gabinete de Presidencia, a través del Departamento de Comunicacion
Social y Prensa, realice la difusion de la Metodologia para la Identificacion y Evaluacion
de’Riesgos del IPS aprobado en la presente reszﬁucién, mediante los canales de

cclmunicacién instituciona] establecido% 1 7 \ s /

.: DR, VICENTE MARIO BATAGLIA ARAI'JJO, PRESIDENTE
IF,]I)g th)mm CLAUDINA SILVERA LOPEZ / DR. RICARDO VICENTE OVIEDO MEDINA
LIC. GUSTAVO RAMON ARIAS / SR. ROBERTO BRITEZ FERREIRA.
MIEMBROS DEL CONSEJO DE ADMINISTRACION N
ABG. ANA MARIA ANGELICA CASTRO AQUINO. Secretaria del Consejo de Administracién

El presente instrumento es de caracter plblico, garantizando la transparencia de la gestion piblica. Se podra acceder al mismo de forma libre,
conforme a la reglamentacion legal vigente que rige la matcria, cn atencion al principio de publicidad de la administracién piblica, con excepeion

de aquellos documentos que por su naturaleza, su acceso se encuentre restringido por la Ley.
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Instituto de Previsién Social Acta N° 005/2023 de fecha 26 de enero de 2023
Consejo de Administracion

RESOLUCION C.A. N° 005-014/2023

3°) Encomendar a la Direccion de Organizacion y Calidad, a través del Departamento de
Gesti6n de Procesos y la Unidad Técnica MECIP, la capacitacion para la aplicacion de la
presente Metodologia para la Identificacion y Evaluacion de Riesgos del IPS, Version 2,
en los trabajos a ser realizados por el Equipo Técnico MECIP del IPS, relacionados al
desarrollo de la documentacion de la Gestion de Riesgos.

4°) Establecer que la Direccién de Organizacion y Calidad, y la Gereficia de Desarrollo y
Tecnologia, son las responsables de la integridad del expediente™fisieo y su coherencia
con la version digital registrada para el tratamiento pot\ parte del Consejo de
Administracion.

5°) Comunicar a quienes corresponda y archivar.
SC/lz/jo.-

FDO.: DR. VICENTE MARIO BATAGLIA ARAUJO, PRESIDENEE

LIC. LUDIA CLAUDINA SILVERA LOPEZ / DR. RICARDO VIGENTE OVIEDO MEDINA
LIC. GUSTAVO RAMON ARIAS / SR. ROBERTO BRIiTEZ FERREIRA.

MIEMBROS DEL CONSEJO DE ADMINISTRACION

ABG. ANA MARIA ANGELICA CASTRO AQUINO. Scerefaria del Consejo de Administracién

El presente instrumento es de caracter publico, garantizando la transparencia de la gestion publica. Se podra acceder al mismo de forma libre,
conforme a la reglamentacion legal vigente que rige la materia, en atencion al principio de publicidad de la administracion publica, con excepcion
de aquellos documentos que por su naturaleza, su acceso se encuentre restringido por la Ley. 33



METODOLOGIA PARA LA
IDENTIFICACION Y EVALUACION DE
RIESGOS DEL IPS

INSTITUTO'DE PREVISION SOCIAL

DEPARTAMENTO DE GESTION DE PROCESOS
UNIDAD TECNICA MECIP
VERSION 02

DICIEMBRE 2022

1IN Z0CIAL STIAT SION SOCIAL

Abog, Walter M. Vazgper  Ing. Silvana Verza
Jote lnteting Unidad Tsc. MEC ;P Dpto. de Gestion de Procesos

Niroceldn e Cryanizacidn y Calide! Direccion de Organizacién y Calidad




METODQLOGiA PARA LA’ versidn 02
IDENTIFICACION Y EVALUACION DE |Revisién o1
RIESGOS DEL IPS Vigencia Diciembre 2022

INDICE
Control de cambios............ certeteeeet ettt a e R A e A b A e e bbb n b s e b et saeees s aares 3
INTRODUCCION.......coomcrmmmmermemerncmsmsmnessssssntesssnssessssssessssessssssssssnssssssssssessssssssessnsosees 4
OBJETIVO GENERAL......cccoovirieiiiitninctentciecteresnesaesaesresssessessessessassasssonsessessessassessensen 5
L1 RIESGO ..ucuiiiiiiiiiiiiiieiniiniinenicticstiesecsesescsesessessesssssenessesssssssessessansessessssesans 6
1.1.1.  Clasificacion o naturaleza de 10S FESZOS ....ccevrerrvererrreriverreeernerseessessnenseessesnensens 7
1.1.2.  Metodologia de administracion de riesgo.......ccccevvvrerreereerrersreeee et erreervenrennens 8
1.1.2.1.  Inicio de la metodologia.........ccoevurvirveriiceenencnineeneerenies NP eeeeresvesveneesaennes 9
1.1.2.1.1.  Conocimiento de la inStituCion ..........cceevrerrereesee £ Nlrrerreneerierienensersessenns 9
1.1.2.1.2.  Modelo de Gestion por Procesos ........coccevverMudhereeereenrercresaeseenesssessesseesaens 9
1.1.2.2.  Identificacion del HESZO0.....ccooveireeuerrerrene s Wi iiieeeeccreeee e esaerenens 10
1.1.2.3.  Valoracion del riesgo .......cccceeveriforc e Burirceneireirneeienrereeeereesseesseesacesnnsenens 14
A, ANALISIS A€ TIESZOS.ccuuierreeireerirrireere s R s ireecreeettesterireeseeessteeneesresssessssnesansessasssnenns 14
b, ANALISIS dE CAUSAS.....ceverririeiirieieeriniinrereenietettsesseesaesie st sstsseaesessessessnenesseesasssasees 14
c. Andlisis de la probabilidad.....o........cccerimiiiiiiiiiiiciie e 14
b.  AnAlisis del IMPACIOfu,...ecrrreerieerrerivrricnerieesreeetensetsseessneesssesssesessessssssnseessesssnsessesans 15
1.1.2.4.  Politicas.de.Administracion de Ri€SZOS......c.ocvvevrrieverrrerernerisernnnenscrnceesrensnnes 16
1.1.2.5.  COMURICAr L0S FIESZOS ..ccuverererrerareerrnersreesrreerraesieessseeessenssseesssessssesssessnsessesssees 17
1.1.2.6. . \CONIOL ..ttt e s s b e ssne s e 17
LV2. T MONILOTEO ..eerrreeeeiereeieiesirssessienntsstesss s ste s e s saesase st e sassbessasssbssntssnessaonns 17
1.1.2.8.  Glosario de riesgos/incluye riesgos de Corrupcion ...........ceeuevuereeceererneeninuees 21
BIBLIOGRAFIA ......comruecrrenericemeniecsecssseasssssesisessasessoseasssssesssessssssssssssssssssssssssns 28

Elaborado por: Departamento de Gestion de Procesos
Revisado por: Unidad Técnica MECIP
Autorizado por: Direccion de Organizacién y Calidad

INEE O DER:

Ay, Welter ?

Jei daring Ui
Arescidn da Gy

NS ONSOCIAL i<t REVISION SOCIAL

20N~ H 3 v ~ N -
FYNTOCIL Ing. ?'flvla{la Verza Tiii‘é‘.’Avrvd?Qéa»r\lfég?gﬁrream18313“
efa interina Y SRy g
Dpto. de Gestion de Procesos \:%&7%3‘ DL{ES t_9 ¥ A

Diteoitn de Organizaciony Caldg < ort 0 Oraon2cion ,ClS,

T




02

METODOLOGIA PARA LA Version
IDENTIFICACION Y EVALUACION DE |Revision 01
RIESGOS DEL IPS Vigencia  |Diciembre 2022
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METODOLOGIA PARA LA versién o2
IDENTIFICACION Y EVALUACION DE |Revisién 01
RIESGOS DEL IP S Vigencia Diciembre 2022
INTRODUCCION

El Control incluye los procesos de planeacion, organizacion, politicas, métodos y
procedimientos que en forma coordinada adopta la Institucion con el propdsito de promover
la eficiencia operacional y lograr los objetivos, es importante su implementacién pues ayuda
en todos los niveles de la organizacion, en vista que orienta a proporcionar un grado de

seguridad razonable en cuanto a la consecucion del logro de los objetivos.

Dentro del componente de Control de la Planificacion se encuentra la identificacién
y evaluacion de riesgos, que es el tema que se abarcara y que interesa en-€Ste material, pero
para poder llevar a cabo se debe conocer todo lo relacionado a la administracién de los

riesgos, por ello es fundamental partir desde la base.

La gestion mediante la cual una organizacién evalita y trata los riesgos y las
oportunidades de su contexto interno y externo, se denemina generalmente gestion del
riesgo, este proceso establece una base para aumentar la eficacia del sistema del control

interno, alcanzar mejores resultados y prevenifjlosiefectos negativos.

La administracion de riesgos significa establecer una infraestructura y culturas
apropiadas, y aplicar un método lggico y sistemético para establecer los riesgos asociados
con cualquier actividad, fungién o'proceso, de forma tal que permita a las organizaciones
minimizar pérdidas y maximizar beneficios.
Es un proceso repetitivo que permite la mejora continua en el proceso de toma de
decisiones y pernite‘a la Institucion optimizar su desempefio, alcanzando los objetivos
propuestos con un nivel de seguridad razonable.
Actialmente, se busca conocer las caracteristicas de los riesgos y establecer una
adeecuada toma de decisiones por parte de la alta direccion que confirmen la eficacia y
eficiencia de los planes de continuidad de la organizacién y sistemas de prevencion

establecidos por estas.
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METODOLOGIA PARA LA versién 02
IDENTIFICACION Y EVALUACION DE |Revision o1
RIESGOS DEL IPS Vigencia Diciembre 2022
OBJETIVO GENERAL

Formular y desarrollar los procesos y mecanismos necesarios para neutralizar

aquellos eventos que pongan en riesgo el cumplimiento de los objetivos de la institucion

y el debido cuidado del Patrimonio Puablico y crear un marco de gestién permanente que

permita controlar el Riesgo.

Alcance

Esta metodologia para la identificacion y evaluacion de riesges se aplica

transversalmente en todos los procesos de la institucion y forma parte'de la politica, de la

planificacion y la estrategia, de los procesos y en la revision de laufigjora y los cambios.

Normativas

* Resolucion C.A. N° 039-007/09 del 28 de abril‘de 2009, por la que el Instituto de |

Prevision Social se compromete a la Implementacion del Modelo Estandar de
Control Interno del Paraguay — (MECIP):
* Resolucion C.A. N° 090-001/2020 del 30 de octubre de 2020, por la que se Adopta

la Norma de Requisitos Minimos y la Matriz de Evaluacion para un Sistema de

Control Interno del Medelo Estandar de Control Interno para Instituciones Publicas
del Paraguay — (NRM=MECIP 2015).
* Resolucion SENAE N°269/2019 Guia para la Construccioén del Mapa de Riesgo de

Corrupcién™ para Organismos y Entidades Publicas dependientes del Poder

Ejecutive,
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METODOLOGIA PARA LA versidn 0”2
IDENTIFICACION Y EVALUACION DE |Revisién o1
RIESGOS DEL IPS Vigencia Diciembre 2022
1.1.RIESGO

Se define como toda posibilidad de ocurrencia de una situacion que pueda entorpecer
el normal desarrollo de los procesos de la Institucion y que impidan el logro total o parcial
de sus politicas y objetivos institucionales. Se expresa en términos de probabilidad y
consecuencias.

Conceptos basicos relacionados con el Riesgo

s g i %
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METODOLOGIA PARA LA version 02
IDENTIFICACION Y EVALUACION DE |Revision 01
RIESGOS DEL IPS Vigencia  |Diciembre 2022

El riesgo en su tendencia mas comiin es valorado como una amenaza, en este
sentido, los esfuerzos institucionales se dirigen a reducirlo, evitarlo, transferirlo o mitigarlo;
sin embargo, el riesgo puede ser analizado como una opoertunidad, lo cual implica que su
gestion sea dirigida a maximizar los resultados que éstos generan.

JPor qué emplear la gestion de riesgos?

El propésito de la gestion de riesgos es la siguiente:
o Identificar posibles riesgos.
¢ Reducir o dividir los riesgos.
o Proporcionar una base racional para la toma de decisiones en relacién con todos los
riesgos.
o Planificar.
o Evaluar y gestionar riesgos es la mejor herramienta.

1.1.1. Clasificacién o naturaleza de los riesgos

El objetivo de la clasificacion de riesgos es mostrar, les riesgos identificados de una
forma estructurada, por ejemplo, en funcién de su procedencia como se ve en el grafico.
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METODOLOGIA PARA LA

IDENTIFICACION Y EVALUACION DE

RIESGOS DEL IPS

Versién 02

Revision 01

Vigencia Diciembre 2022

1.1.2.Metodologia de administraciéon de riesgo

La metodologia para la Administracion del Riesgo requiere de un andlisis inicial
relacionado con el estado actual de la estructura de riesgos y su gestion en la Institucion, el
conocimiento de la misma desde un punto de vista estratégico, teniendo en cuenta los macro
procesos y procesos de la Institucién, ademads de la aplicacion de tres pasos basicos para su
desarrollo y de la definicion e implantacion de comunicacion transversales a toda la

institucion.

Metodologia para la
administracion de riesgo

administracién de

Identificacién del riesgo

MRE /aloracidn delriesgo @

consulta {Transversal a

Aliniciode la Conocimiento de la

metodologia

Madelo de operacién
por procesos
Politica de Lineamientos de la
Politica

Establecimiento det -
contexto g
(dentificacion de riesgo SElll* Técnicas para
identificacion de riesgo

Evaluacion del riesgo

% Andlisis de riesgo

Comunicaciény

todo)}

Institucion {contexto) NI vision

* Objetivos estratégicos
¥ Planeacian estratégico

M Caracterizacion de los

nrocesos
* Objetivos de los procesos |

* Metodologia de los
procesos

Externo
* interno
Contexto del proceso

* Causas y fuentes de

* Analisis preliminar de
iesg0

* Valoracion de los
controles

* Nivel de riesgo
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| METODOLOGIA PARA LA versién 02
| IDENTIFICACION Y EVALUACION DE |Revision 01
RIESGOS DEL IPS Vigencia  |Diciembre 2022

Antes de iniciar el disefio y la implementacion del marco de trabajo de la gestion del
riesgo, es importante evaluar y entender el contexto externo y el contexto interno de la
Institucion, dado que ambos pueden influir significativamente en el disefio del marco de
trabajo.

1.1.2.1.Inicio de la metodologia

Al inicio de la metodologia de administracion de riesgo es importante conocer los
siguientes aspectos citados a continuacion segun el esquema previo presentado.

CONTEXTO
MONITOREAR

GESTION
DE
RIESGO

DENTIFICAR

EVALUAR ANALIZAR

&
&
2
S
p-
]
b
b
<
vt
B
il
z
Q
O

1.1.2.1.1. Conocimiento de la institucién

Antes de iniciar el procedimiento de la administracién de los riesgos, es importante
conocer cada uno de estos aspectos, relacionado a la Institucién para llevar a cabo un buen
andlisis del riesgo.

- Misién

- Visi6én

- Objetivos estratégicos

- Planificacién estratégica

1.1.2.1.2. Modelo de Gestién por Procesos

Elmedelo de operacion por proceso es el estdndar que soporta la operacion de la
instituCion; integrando todo para el cumplimiento de los planes y programas. Para esto se
débe tener en cuenta algunos aspectos clave:

- Cadena de valor

- Mapa de proceso

- Caracterizacion de los procesos
- Objetivo de los procesos

- Metodologia de los procesos
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METODOLOGIA PARA LA Versién 02
IDENTIFICACION Y EVALUACION DE |Revision 01
RIESGOS DEL IPS Vigencia Diciembre 2022

1.1.2.2.Identificacién del riesgo

MONITOREAR CONTERTO

Consultary
Comunicar

TRATAR v IDENTIFICAR

EVALUAR

ANALIZAR

a. (En qué consiste la identificacion del riesgo?

En esta etapa se deben establecer las fuentes _d.factores de riesgo, los eventos o
riesgos, sus causas, y sus consecuencias. Para su ahdlisis deben involucrar datos histéricos,
si existen; opiniones de expertos respecto’al‘proceso y las necesidades de las partes
involucradas. Ademas se debe recurrir a lgs datos registrados dentro de la Institucién.

b. ;A qué nivel se realiza?

Se realiza a nivel de las\actividades que componen el Modelo de Gestion por
Procesos. Para ello, se interrgga acerca de los eventos generados por el entorno al interior de
la institucion, que pueden afectar el logro del objetivo de cada proceso y de la entidad en
general. De la respugsta, obtenida se pueden inferir los riesgos, los cuales deben ser
analizados permitiendo-decidir si realmente afectan cada proceso en estudio y su impacto en
la institucion, quién.o qué los puede generar, por qué razones y cudles pueden ser sus efectos.

c,- Fases del riesgo y elementos que lo desarrollan

o Establecimiento del contexto

Definicién de parametros internos y externos que se han de considerar para la
administracion del riesgo y establecer los alcances y los criterios del riesgo. Deben
establecerse teniendo en cuenta los objetivos y sus actividades, para que la gestion resulte
efectiva y eficaz.
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sDisponiblidad de capital =
sCompetencia o
eDesempleo

sPOLITICOS

Cambios de gobierno:
sLegislacion

- sPoliticas publicas
sRegulacién

*SOCIALES

-Demografia
*Responsabilidad social
*Orden publico

*TECNOLOGICOS
sAvances

sAcceso a informacion externa

*Gobierno en finea
*MEDIOAMBIENTALES
sEmisiones y residuos
eDesarrollo sostenible
sDesastres naturales:
*COMUNICACION EXTERNA

«Mecanismos de comunicacién
con usuarios :

sCanales para la. comunicacion
con la Institucion:

*FINANCIEROS
«Presupuesto de funcionamiento
sRecursos de inversién
einfraestructura
eCapacidad instalada
*PERSONAL
*Competencla del-personal
eDisponibilidad.del personal
eSeguridad y salud ocupacional
»PROCESOS
sCapacidad
*Disefio
sEjecucion
sProveedores
sEntrada
¢Salida
sGestién del.conocimiento
*TECNOLOGIA
+Integridad de datos
sDisponibilidad de datos y sistemas
» Desarrollo
sMantenimiento de sisterdas de
informacién
*ESTRATEGICOS
«Direcclonamiento estratégico
+Planeacién’institucional
oliderazgo
sTrabajo en equipo
«COMUNICACION INTERNA
sCanales utilizados
oFlujo de informacién

o Identificacion del riesgo

“eDISENO DEL PROCESO :
.. #Claridad.en la descripcion del

alcance y objetivo del proceso.
*INTERACCIONES CON OTROS
PROCESOS
sRelacién precisa con otros
procesos
sinsumos
«Proveedores
eProductos -
eUsuarios o clientes
*TRANSVERSALIDAD
sProcesos que determinan
lineamientos necesarios parael ‘
desarrollo de todos los |
procesos de 1a Institucion |
*PROCEDIMIENTOS ASOCIADOS
sPertinencia enlos o
procedimientos que desarrollan..
los procesos Girmbae
*RESPONSABLES DEL PROCESO -
sGrado de autoridad y
responsabilidad de los
+ funcionarios frente:al proceso
*COMUNICACION ENTRE LOS
PROCESOS
sEfectividad en los flujosde -~
informacion determinados enla
interaccién de los procesos. .

Se realiza determinando las causas, fuentes de riesgo y los eventos con base en el
andlisis de contexto para la Institucion y del proceso que puede afectar el logro de los

objetivos,

a. Jdentificacion del riesgo en menos 10 palabras. Ej.: Error de identificacion de datos

“Intermitencia en

b. Debe estar acompafiado de una connotacion negativa. Ej.: Error de criterios, que
imposibilitan la redaccién del documento — Intermitencia de conexion de red, que

conexion de red.

impiden la correcta atencion.

c. Que el riesgo guarde estrecha relacion, con la naturaleza de la accidn realizada en la
actividad o proceso. Ej.: En la actividad Atencién al Cliente: los riesgos podrian ser
ausentismo, en caso de que atendiendo a la alta demanda y ante la necesidad de que
dicha actividad sea realizada con inmediatez, el ausentismo genere un impacto
importante en el proceso de atencion, o por ejemplo Falla de software cuando la
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actividad sea realizada a través de un sistema informatico y se presenten varios
episodios de dicha falla.

Es importante centrarse en los riesgos mas significativos para la institucion
relacionados con los objetivos de los procesos y los objetivos institucionales.

Para facilitar el proceso de identificacion de los riesgos se recomienda tener en cuenta
el conocimiento previo de aquellas situaciones que puedan obstaculizar el cumplimiento de
los objetivos, la obtencion de un resultado, la generacion de procesos transparentes, el
cumplimiento de requisitos legales o la satisfaccion de un usuario, para lo cual se debe tener
en cuenta los siguientes aspectos:

¢ Resultados de las auditorias internas.

o Resultados de las auditorias externas realizadas por entes de centrel o entidades
externas (Contraloria, etc.).

e Resultados de las actividades de rendicion de cuentas.

¢ Resultados del anélisis de capacidad de institucional.

* Resultados de la evaluacion de la gestion de riesgos enperiodos anteriores.

¢ Resultados de la evaluacion de la gestion Institucional.

* Medicién del desempeiio institucional en periodos anteriores.

» Medicidn de la satisfaccion de grupos de-valor en periodos anteriores.

» Revisién de mejores practicas en matéria-de’gestion y desempeiio.

Las preguntas claves para la identificacion del riesgo permiten determinar:
¢ Qué puede.suceder?

Identificar la afectacién del cumplimiento del objetivo estratégico o del proceso
segun sea el caso.

En esta primera,fase de la metodologia se identifican de forma sistematica las
posibles causas concrétas de los riesgos en la institucion, asi como los diversos y posibles
efectos que se debe"afrontar.

2. (Cémo puede suceder?

Establecer las causas a partir de los factores determinados en el contexto.

ESta t€cnica es muy comun usarla para la identificacién de consecuencias, ya que
para, su_implementacién es importante hacerse una serie de preguntas que deberdn ser
respondidas y que ayudaran a entender cudl es el mejor plan de accién que se debe
implementar en un riesgo individual, ademds, permite adelantarse a los hechos y entender
qué pasaria si se llegara a dar alguno de estos sucesos.

3. (Cuindo puede suceder?

Se da de acuerdo con el desarrollo del proceso. Al inicio, durante el proceso o al final

del proceso que se desarrolla.
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4. ;Qué consecuencias tendria su materializacién?

Los posibles efectos por la materializacion del riesgo podrian estar dados por pérdida
y gastos para la institucién, ademds del dafio a la imagen institucional; como también

sumarios para el funcionario.

* Factores que originan el riesgo operacional

Los factores de riesgo o llamado también agentes generadores, son todos los sujetos
y objetos (internos o externos) que tienen la capacidad de originar un riesgo, originando
pérdidas en las operaciones o afectar el cumplimiento de los objetivos estratégicos y/u
operativos en las organizaciones; pueden clasificarse en las siguientes categorias: personas,
tecnologia de informacion; materiales, equipos e instalaciones y entorno oventos externos.

-

Agentes Generadores: son todos
aquellos objetos, instrumentos,
instalaciones, ambiente, acciones
humanas, que estan en capacidad de
producir lesiones, dafios en las
instalaciones, materiales y procesos.

ePersonas
eMateriales
*Equipo
¢Instalaciones
eEntorno

-

( Causas: Razones o motivos por los
cuales se genera un riesgo. Su
identificacion es necesaria, ya que
ellas influyen directamente en la
probabilidad de ocurrencia de los

sInternos
eExternos

\ eventos.

4 N

Efectos: Los factores dé riesgo
pueden ocasionar no solamente
dafios personales §inojtambien
materiales. Estas tconsecuencias
afectal la calidad de’los productos,
la productividad, la competitividad y
en geperahla calidad de la vida
laboral.

\& /

#Darios fisicos

eSanciones

*Perdidas econémicas
sPerdida de informacién
ePerdida de bienes materiales
sInterrupciones del servicio
*Dafio Ambiental

ePerdida de imagen

*Perdida de credibilidad

/

Causas del riesgo operacional

Se denominan causas, razones o motivos por los cuales se genera un riesgo, la
identificacion de ellas es necesaria, influyen directamente en la probabilidad de ocurrencia
de los eventos y, por tanto, inciden en el establecimiento de politicas para su disminucién o

eliminacion. (Manual de implementacién del MECIP, 2008).
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Efectos de los riesgos operacionales

Se conoce como efectos o consecuencias de la ocurrencia de los riesgos, sobre los
objetivos de la organizacion. Se presentan en mayor medida en personas, bienes materiales
o inmateriales, algunos de los efectos mas importantes son: dafios fisicos y fallecimientos,
sanciones, pérdidas econémicas, pérdida de informacion, pérdida de bienes, interrupcion del
servicio, dafio ambiental, pérdida de imagen y pérdida de mercado. Manual de
implementacién del MECIP, (2008).

1.1.2.3. Valoracion del riesgo

a. Anilisis de riesgos
Identificar los riesgos que amenazan al area de trabajo, es necesario,/pefo no suficiente

para poder gestionarlos de manera efectiva.
ZCudl es la magnitud de cada uno de esos riesgos? ;Cudles soninaceptables? ;Como
podemos priorizarlos?

Debemos responder a estas preguntas para que nueStrds decisiones sean correctas y
eficaces.

En esta etapa del proceso intentamos comprendersen detalle cada uno de los riesgos
identificados. Estimamos la posibilidad de ocurrencia y el impacto esperado.

Aspectos a tener en cuenta
- Tabla para determinar probabilidad.
- Tablas para determinar elimpacto o consecuencias (de acuerdo con la politica de
riesgos institucional),
- Matriz de evaluacion\deriesgos.

b. Analisis de causas
Los objetives estratégicos y de proceso se desarrollan a través de actividades, pero no
todas tienen_la ‘misma importancia, por lo tanto, se debe establecer cudles de ellas
contribuyemmayormente al logro de los objetivos y estas son las actividades consideradas
criticas 6.factores claves de éxito; estos factores se deben tener en cuenta al identificar las
causas/que originan la materializacion de los riesgos.

c. Andlisis de la probabilidad
Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia

o factibilidad.
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Bajo el criterio de FRECUENCIA se Bajo el criterio de FACTIBILIDAD se
analizan el numero de eventos-en un analiza la presencia de factores internos y
periodo determinado, se trata de hechos externos que pueden propiciar el riesgo, se
que se han materializado o se cuenta con un  trata en este caso de un hecho que no se ha
historial de situaciones o eventos asociados  presentado, pero es posible que se dé.

al riesgo.

En cuanto a la probabilidad de que se produzca un suceso, hemos propuesto tres
niveles y utilizaremos una tabla con valores predefinidos, tal como se puede observar en la
Tabla:

La probabilidad de que el hecho se presente €S

muy alta

MEDIA La probabilidad de que el hecho se presénte es 2
factible

BAJA ‘La probabilidad de que el hechose presente es 1

muy poco factible

a. Anilisis del impacto

Por IMPACTO se entienden las cons€cuencias que puede ocasionar a la organizacién
la materializacién del riesgo.

El impacto se debe analizar.y calificar a partir de las consecuencias identificadas en
la fase de descripcion del riesgo. Es la consecuencia que puede ocasionar la materializacion
del riesgo a la entidad. Para_su determinacion se utiliza la tabla de niveles de impacto
establecida en la Politicade Riesgos.

Si el hecho llegara a presentarse, tendria alto
impacto o efecto sobre la institucion

LEVE Si el hecho llegara a presentarse, tendria medio 10
impacto o efecto sobre la institucion
MODERADO  Si el hecho llegara a presentarse, tendria bajo - 5

impacto o efecto sobre la institucion
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1.1.2.4.Politicas de Administracién de Riesgos

Permiten la visualizacién y entendimiento de los Riesgos que se presentan para la
institucion, facilitando la definicion de las medidas de respuesta o tratamiento, de acuerdo
con su nivel de importancia para la organizacion.
Estrategias de respuestas

La administracién superior de la organizacion selecciona las respuestas al riesgo: Evitar,
aceptar, reducir o compartir los mismos, desarrollando una serie de medidas para adaptarlos
al perfil de riesgo de la institucion

10 zona de riesgo
tolerable

Aceptar - el - riesgo
Prevenirel riesgo

10 . zona - de riesgo | |

tolerable :

Aceptar . el  riesgo
~ Prevenir el riesgo

Impacto ' Moderado Catastréfica
Valor 5 10 20

Asumir o Aceptar:"No se lleva a cabo ninguna accién preventiva, solo se actua si el riesgo
ocurre. Aceptar,altos niveles de riesgo para aprovechar oportunidades.

Prevenir-el'riesgo: Se debe identificar y disminuir los riesgos presentes en el entorno de
trabajo.

Transferir o compartir: Traspasar a un tercero la administracién de un riesgo determinado,
generalmente a cambio de un pago.

Retener: Conservar el riesgo y realizar un adecuado monitoreo del mismo.

Reducir: Establecer controles que permitan disminuir la probabilidad de ocurrencia de un
riesgo determinado.

Evitar: Establecer controles rigurosos
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1.1.2.5.Comunicar los riesgos
Para llevar a cabo la gestion de riesgos, tenemos que comunicarnos con diferentes tipos
de interlocutores. Una parte esencial de la gestion de riesgos se refiere a la comunicacion
clara e inequivoca con todos los publicos, y en particular con aquellos que toman las
decisiones.
1.1.2.6.Control
Medida que modifica el riesgo
o Correctivos. Aquellos que permiten el restablecimiento de actividad, después de ser
detectado un evento no deseable; también la modificacion de las acciones que
propiciaron su ocurrencia.
e Preventivos: Aquellos que actian para eliminar las causas del riesgo para prevenir
su ocurrencia o materializacion.
1.1.2.7.Monitoreo
Es necesario monitorear de manera permanente la efectividad de los controles
establecidos: si son los adecuados se ratifican, de lo contrario,.se modifican.
La frecuencia del monitoreo se realizara de forma anual.

GUIA DE ELABORACION DE RIESGOS EN EL.SISTEMA DE GOBERNANZA
La institucién cuenta con un sistema de registro automatizado de los riesgos donde

se elabora y registran todos los riesgos identificados en la Institucion. A continuacion se

presenta impresion de pantalla de cada uno'de los pasos que se realiza en el sistema, hasta

llegar al mapa de riesgo.

Ejemplo de un procedimiento para-realizar el anilisis de riesgo

1-  Se abre el grupo de formatos ‘que estdn relacionados a los riesgos, que son el 70, 75,

80, 85,90 yel 91-4

o g S

Protass W 1 ¢ Formatnn Bk Riesgead wetividadas
Astividad Os
m ﬁ M Adjustyr dorsmantolal protaso 4 envive wrmaid

ol

werng del Paraguay- MECTP

Y- tdentificadisn de Rissqos - Avtvidades

% . Calificacisn v Svaluaciin de Rlssgos - A&%vidade&
2% - Pondsracion Actividades v P.iwqé;s

#%5 - fderizacive Rigsgos y Mlﬁ‘éi-&éd&&‘

9% - Mapa de Riveges - Actividades

14 - Delfiniciin Polticas Administracion de Riesges - Actividades
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2-

desplegando el signo « +”

3-

Proceder a habilitar el formato 70 donde se realizard la identificacion de riesgos,

P e i

Agerte generador

Al habilitar el signo mas se vera lo siguiente, donde se debe elegir el posible riesgo
asociado a la actividad, seleccionar y completar el campo de causas por la que se da el

it fpastn
Siveare il s vra Dpden v

prwes

Luego se procede a llenar el agente generador y los efectos que puede causar la
ocurrencia de ese riesgo.seleccionado; ademas se procede a calificar la probabilidad

de ocurrencia y el impacto que puede causar la ocurrencia del riesgo, finalmente se le

da guardar y se pasa a la ponderacion

L TR ——

g TONNET S IO0R0

2
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5-  Para realizar la ponderacion de los riesgos y las actividades se debe hacer click sobre
ponderaciones.

Riesge

agtiidant: Recupuion S documents B manitores da o

Ak yon
¥ Bscrimanto ¥ proceas o enviar «-soxi

Moo Fprtalechmionts Grgamtzaconad. {Codigo: (4] FORY

Peornoot Geridin do Calidad Youtitinsomal, (Lodiun: 1) FOR_ 1Y

Subprorana: Honitoree ¢ Hapers $a Provesas. {Lodign: {4) FUR_BRE 03}

Blistras Deshidalilarhes
Vista de definicion dé Politcas'»

Cacsas

Agente generador

6- Al realizar eso se despliega la siguiente pantalla, donde se debe habilitar la opcion de
editar para poder darle prioridad a las actividades, para la realizacion de ese
procedimiento, en este punto se debe analizar cudl déas actividades es mas importante
para el logro del procedimiento y acorde a ello s€ valora en porcentaje, completando

el 100%.

7- De

la misma manéra, se procede para la priorizacién de los riesgos que aparecera

debajo de pondéracion, se procede a darle el mayor porcentaje a aquellos riesgos que
afecte mas al"desarrollo del procedimiento, finalmente se guarda.
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8-  Una vez culminado los puntos mencionados mas arriba volver al principio donde se
identificé el riesgo y proceder a elaborar la politica por cada riesgo identificado, para
ello mover la flecha de vista de definicion de politicas.

Nobamtsy ebee e U ociGry e POILICAS

9-  Apareciendo la siguiente vista, donde se debe hacer click en el riesgo identificado y
da la posibilidad de definir politicas.
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10- Se hace clik sobre definir_politicas y aparecerd un campo abierto donde se debe
habilitar la opcién de editarcy se procede a cargar la politica para reducir el riesgo
identificado en esa actividad, como el formato que se encuentra por debajo.

SGestion da Politis:
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11- Finalmente se tiene construida la politica de administracion de riesgos, para poder k=
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1.1.2.8. Glosario de riesgos/incluye riesgos de corrupcion

e Acceso ilegal: posibilidad de llegar a algo o a alguien valiéndose de medios que van
contra la ley.

e Accidentes: suceso imprevisto, generalmente negativo, que altera la marcha normal
de las cosas.

e Actos Malintencionados: hecho o accidn realizada con la intencion de llegar a algo
0 a alguien con mala fe o mala intencién.

e Atentados: llevar a cabo una accion que cause dafio grave a una persona o cosa.

e Ausentismo: no asistir al trabajo u otro lugar de asistencia obligatoria, sin
justificacion.

e Ausencia de compromiso corporative: funcionario no comprometido con la
Institucién y sus metas/objetivos

e Abuso de poder: es una situacion donde la autoridad oifidividuo que tiene poder
sobre otros, debido a su posicidn, utiliza ese poder para su beneficio.

e Cambios Climaticos: alteracion en las condiciones climaticas.

e Celebracion Indebida de Contratos: interveniren la celebracion de un contrato sin
cumplir con los requisitos legales.

e Cohecho: aceptar dinero, otra utilidad y/o\promesas remuneratorias por parte de un
funcionario piblico a cambio de retardaruomitir un acto que corresponda a su cargo,
ejecutar uno contrario a sus deberés oficiales, ejecutar actos en el desempefio de sus
funciones, o dar informacion sebre asuntos sometidos a su conocimiento. Las
personas que realizan los efrecimientos anteriormente descritos también incurren en
cohecho.

o Colapso de Obra: derrumbe de un conjunto de elementos debido a la pérdida
estructural de los mismos.

e Colapso de Telecomunicaciones: decrecimiento o disminucion intensa de la
interconexion 'de sistemas informaticos situados a distancia.

e Concusion: cuando un funcionario publico en el marco de sus funciones, abusa de
su posicion y de las funciones que tiene, para pedir dddivas para su lucro personal o
para Un tercero.

e ‘(Conflicto: situacion de desacuerdo u oposicién constante entre personas.

e Conflicto Armado: referido a grupos que no pueden solucionar sus desacuerdos u
oposicion constante, por medios pacificos, y deriva en un estado de guerra constante.

e Conflicto de Intereses: situacion en donde existe una contraposicion entre el deber
plblico y los intereses privados de un funcionario publico que podrian influir
indebidamente en el ejercicio de sus funciones y responsabilidades oficiales.

e Contaminacion: alterar la pureza de una cosa.
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Colusién: cuando dos empresas (0 mas) se ponen de acuerdo para “sacarle” mas
dinero al Estado por un producto o servicio, dafiando las finanzas publicas.
Corrupcion de Alimentos, Productos Médicos O Materiales Profilacticos:
envenenar, contaminar y/o alterar productos o sustancias alimenticias, médicas o
materiales profilacticos, medicamentos o productos farmacéuticos, bebidas
alcoholicas o productos de aseo de aplicacion personal; asi como comercializarlos,
distribuirlos o suministrarlos. También hace parte de este riesgo el suministro,
comercializacion o distribucion de los productos mencionados anteriormente que se
encuentren deteriorados, caducados o incumplan las exigencias técnicas relativas a
su composicion, estabilidad y eficiencia, siempre que se ponga en peligro la vida o
salud de las personas.

Corte de energia eléctrica: Condicion de tension cero en la alimentacion eléctrica.
Puede ser causado por el encendido de un interruptor, un-problema en la instalacién
del usuario, un fallo en la distribucion eléctrica o un fallo.de*la red comercial.
Cortocircuito: circuito eléctrico que se produce accidentalmente por contacto entre
los conductores y suele determinar una descarga.de alta energia.

Comunicacién externa: Inexistencia o ineficiencia en la comunicacién con los
clientes externos, grupos de interés y.Ciudadania en general. No existe una
comunicacion bidireccional.

Comunicacién interna: InexistenCia o deficiencia en la comunicacién entre clientes
internos, no existe una comunicacion bidireccional

Conectividad: se refiere principalmente a la oferta y a la provision de infraestructura
y de equipos que permiten la conexién tecnolégica a la red interna o global de
tecnologias de informacién y comunicacion.

Clientelismo: intercambio extraoficial de favores, en el cual los titulares de cargos
politicos regulan, la concesién de prestaciones, obtenidas a través de su funcién
publica o de centactos relacionados con ella, a cambio de apoyo electoral.
Deficiente “disefio de indicadores: Disefiar indicadores no medibles o no
representativos.

Defraudaciones: este riesgo puede presentarse de dos formas. Cuando mediante
cualquier mecanismo clandestino o alterando los sistemas de control o aparatos
contadores, se apropien de energia eléctrica, agua, gas natural, o sefial de
telecomunicaciones, en perjuicio ajeno; y en el caso de las rentas, cuando sean
declarados tributos por un valor inferior al que por ley corresponde.

Demanda: escrito que se presenta ante un juez para que resuelva sobre un derecho KET,
. RarlINS
que se reclama contra el deudor u obligado. s
Demora: tardanza en el cumplimiento de algo. 25
QIR
P

Demora administrativa: Tardanza en la provision de las prestaciones econdmicas

A
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¢ Demora en salud: Tardanza en la prestacion de servicios de salud

¢ Derrumbe: Un derrumbe o deslizamiento se define como el movimiento pendiente
abajo, lento o sibito de una ladera, formada por materiales naturales: roca, suelo,
vegetacion o bien rellenos artificiales. Los derrumbes se producen de modo natural.

¢ Deslizamiento de suelo por intervencion del hombre: pueden ser causados por
varios factores, incluyendo los terremotos, tormentas, erupciones volcénicas,
incendios y modificaciones de la tierra por parte del ser humano.

e Desacierto: equivocacion o error en la toma de decisiones.

o Desinterés: Falta de interés, elusion a lo solicitado.

o Desidia: Falta de ganas, de interés o de cuidado al hacer una cosa

o Despilfarro: gastar mucho dinero u otra cosa innecesaria o imprudentemente.

e Deterioro: dafio. Poner en mal estado o en inferioridad de condiciones algo.

¢ Deterioro de equipos e infraestructura: Empeoramiente/ \de la calidad y
efectividad de equipos e instalaciones.

¢ Disturbios: Perturbaciones del orden publico y de-la'‘tranquilidad.

¢ Dolo: toda asercion falsa o disimulacion de lonverdadero. Fraude, simulacién o
engafio.

e Descoordinacion: No se articulan las aeciones de las distintas dreas que deben
realizar los trabajos de investigacion{ planificacion, desarrollo, implementacion y
seguimiento de las gestiones inherentes a las areas.

¢ Elusion: buscar mecanismos para no ser sujeto de gravamen.

¢ Encubrimiento: tener copecimiento de la mision encargada a alguien para realizar
un acto que merece castigo,por la ley, y sin haberlo acordado previamente se ayude
a eludir la accion de\la.autoridad o a entorpecer la investigacién correspondiente;
ademas adquirir,(peseer, convertir o transferir bienes muebles o inmuebles, que
tengan su origenjen un delito, o realizar cualquier otro acto para ocultar o encubrir
su origen ilicito.

o Enfermedades: alteracion mas o menos grave en la salud del cuerpo o de la mente.

e Epidemia: enfermedad infecciosa que, durante un cierto tiempo, ataca
simultaneamente en un sitio mas o menos extendido a un gran nimero de personas.

e ‘Endemia: aparicion constante de una enfermedad en un drea geografica o grupo de
poblacion, aunque también puede referirse a una alta prevalencia crénica de una
enfermedad en dicha érea o grupo.

e Erosién: proceso geo morfico exdgeno, que produce desgaste, trasporte
acumulacién de sedimentos en la corteza terrestre, por medio de agentes como -
agua, el viento o el hielo. .

e Especulacién: poner en venta articulos oficialmente considerados de primeg
necesidad, a precios superiores a los fijados por la autoridad competente. ‘

Elaborado por: Departamento de Gestion de Procesos
Revisado por: Unidad Técnica MECIP
Autori&ado por: Direccion de Organizacién y Calidad

T SOCIAL

ng. Silvana Verza
Jefa Interina
Dpto. de Cestion de Procesos
~ireccion e Orranizacien v Galidad

Aireccion d2 Uogoniadin y < dad



METODOLOGIA PARA LA Version 5

IDENTIFICACION Y EVALUACION DE |Revision o1

RIESGOS DEL IPS Vigencia Diciembre 2022

Espionaje: observar con atencién y disimulo lo que se dice y hace.
Estafa: inducir o mantener a otra persona en un error por medio de engafios.
Estructura sub dimensionada: Equivocacion en la estructura aprobada por
disposicién de creacion.

Estrategias inadecuada: Estrategias o caminos a seguir equivocados

Error: opinidn, concepto o juicio falso que proviene de percepcion inadecuada o
ignorancia; también se llama error al obrar sin reflexion, sin inteligencia o acierto.
Evasién: incumplir total o parcialmente con la entrega de las rentas que corresponda
legalmente pagar.

Exclusién: negar la posibilidad de cierta cosa. Quitar a una persona o cosa del lugar
en el que le corresponderia estar o figurar.

Extorsién: causar que una persona haga, tolere u omita alguna cosa contra su
voluntad, con el propdsito de obtener provecho ilicito‘pata si mismo o para un
tercero.

Falsedad: cuando un funcionario publico en eldesarrollo de sus funciones, al
escribir o redactar un documento publico que pueda servir de prueba, consigne una
falsedad o calle total o parcialmente la yerdad. Cuando bajo la gravedad de
juramento, ante la autoridad competente,, se falte a la verdad o se calle total o
parcialmente. Falsificar documento (privado, sellos y/o estampillas oficiales, o
usarlos fraudulentamente.

Falsificacion de Documentos: imitar, copiar o reproducir un escrito o cualquier cosa
que sirva para comprobar algo,.haciéndolo pasar por auténtico o verdadero.

Falla Geologica: fractura'o zona de fracturas en rocas cuyos lados se desplazan
diferencialmente y de forma paralela a la fractura, distancias que pueden variar desde
centimetros hasta’kilémetros.

Fallas de Hardware: defecto que puede presentarse en los componentes de un
sistema informatico, que impide su correcto funcionamiento.

Fallas de'Software: defecto que puede presentarse en el conjunto de programas que
ha sido disefiado para que la computadora pueda desarrollar su trabajo.
Eavoritismo: trato de favor que se da a una persona en perjuicio de otras que también
nierecerian lo que obtiene aquella o lo merecerian mas.

Fluctuacion Tasa de Cambio: variaciones en el precio relativo de las monedas o
del precio de la moneda de un pais, expresado en términos de la moneda de otro pais.
Fluctuacion Tasas de Interés: variaciones en el precio o valor de la tasa que
representa el costo de uso del dinero, o del precio del dinero en el mercado financiero.
Fraude: acto ilegal realizado por una o varios personas que tienen a su cargo el
cumplimiento de normativas o de inducir a cometer maniobras engafiosas para
obtener un beneficio.
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Huelgas: interrupcion indebida del trabajo que realizan los funcionarios piblicos
para obtener del gobierno cierta pretension, o para manifestar una protesta.
Huracanes: viento impetuoso que gira en grandes circulos en latitudes medias.
Hurto: apoderarse ilegitimamente de una cosa ajena, sin emplear violencia, con el
proposito de obtener provecho para si mismo o para otro.

Incendio: fuego grande que destruye lo que no estd destinado a arder, como un
edificio o un bosque.

Incumplimiento: no realizar aquello a que se esta obligado en tiempo y forma.
Ineficiencia: Incapacidad para realizar o cumplir adecuadamente una funcion.
Inexactitud: presentar datos o estimaciones equivocadas, “incompletas o
desfiguradas.

Infeccion hospitalaria: Infeccion que se adquiere en el hospitalw otro servicio salud,
es decir que no estaba presente, ni en periodo de incubacién cuando el paciente
ingreso a dicho centro

Influencias: actuar sobre la manera de ser o de obrar\de otra persona o cosa.
Infracciones: quebrantamiento de una norma/o\un pacto. Accién con la que se
infringe una ley o regla.

Instigacion: incitar publica o directamente a otras personas a cometer un
determinado delito.

Inundacién: anegacion o accion dirécta de las aguas procedentes de lluvias, deshielo
o de cursos naturales de agua en superficie, cuando éstos se desbordan de sus cauces
normales y se acumulan en-zonas que normalmente no estan sumergidas.
Irregularidades: actes intencionales por parte de uno o mas individuos de la
administracion, funcienarios que no se adecuan a las reglas o normativas.
Insuficiencia de{recursos: Los recursos disponibles son escasos, disponibilidad
presupuestaria‘no cubre todos los requerimientos institucionales.
Incompatibilidad Legal: Oposicién de la normativa legal con otras normativas
legales ‘vigentes. (Leyes, decretos, resoluciones etc.)

Lesion de Confianza: dafio o perjuicio causado en los contratos onerosos,
¢specialmente en las compras y ventas por no hacerlas en su valor justo.

Nepotismeo: trato de favor hacia familiares o amigos, a los que se otorgan cargos o
empleos publicos por el mero hecho de serlo, sin tener en cuenta otros méritos.
Negligencia: Falta de cuidado, aplicacion y diligencia de una persona en lo que hace,
en especial en el cumplimiento de una obligacion.

Objetivos intermedios equivocados o no logrados: Objetivos intermedios
incorrectamente escogidos y que no llevan al logro de los objetivos finales
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Obsolescencia: es la caida en desuso de méquinas, equipos y tecnologias motivada
no por un mal funcionamiento del mismo, sino por un insuficiente desempefio de sus
funciones

Omisién: falta o delito que consiste en dejar de hacer, decir o consignar algo que
debia ser hecho, dicho o consignado. Seguin el cédigo penal, omisidn significa omitir
auxiliar a una persona cuya vida o salud se encuentre en grave peligro, o prestar
asistencia humanitaria en medio de un conflicto armado a favor de las personas
protegidas.

Paro: suspension total o parcial de la jornada laboral, decision de la patronal
Pandemia: enfermedad epidémica que se extiende a muchos paises-o que ataca a
casi todos los individuos de una localidad o region.

Peculado o Desvio de Recursos: cuando un funcionario pablieo se apropia, usa o
permite el uso indebido, de bienes del Estado o de Institucienes administradas, o en
que tenga parte el Estado, ya sea para su propio provechoye'de un tercero.
Presiones Indebidas: fuerza o coaccion que_se-hace sobre una persona o
colectividad para que actiie de cierta manera ilicita o inhjusta.

Prestacion Ilegal de Servicios: desempeiiar./labores destinadas a satisfacer
necesidades del publico, o hacer favores en\beneficio de alguien, de forma contraria
a lo que la ley exige.

Prevaricato: emitir resolucionesy dictdmenes o conceptos contrarios a la ley; u
omitir, retardar, negar o rehusarse a realizar actos que le corresponden a las funciones
del funcionario publico.

Problemas en la comunicacion: es falta de entendimiento con las personas que nos
rodean y por lo tant¢ no‘llega la informacion en forma adecuada en los distintos
ambitos

Rayo: chispa eléctrica de gran intensidad producida por descarga entre dos nubes o
entre una nube y'la tierra.

Resultados-erroneos: Procesamiento incorrecto de los datos que genera resultados
equivoeados.

Ruide: sonido confuso y no armonioso mis o menos fuerte, producido por
vibraciones sonoras desordenadas.

Riesgo de Crédito: consiste en el riesgo de que los clientes y las partes a las cuales
se les presta dinero, fallen en sus promesas de pago.

Riesgo informaitico: posibilidad de ocurrencia de eventos negativos informaticos
por fallas en el hardware y/o software.

Riesgo de Precio: se refiere a la incertidumbre sobre la magnitud de los flujos de
caja, debido a los posibles cambios en los precios de los insumos y productos.
Rumor: noticia imprecisa y no confirmada que corre entre la gente.
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e Sabotaje: destruir, inutilizar, desaparecer de cualquier modo, dafiar herramientas,
bases de datos, soportes l6gicos, instalaciones, comités o materias primas, con el fin
de suspender o paralizar el trabajo.

e Secuestro: apoderarse de una persona con el fin de conseguir algo o pedir dinero por
su rescate.

¢ Soborno: ofrecimiento de dinero u objetos de valor a una persona para conseguir un
favor o un beneficio, especialmente si es injusto o ilegal, o para que no cumpla con
una determinada obligacion

¢ Suplantacién: ocupar fraudulentamente el lugar de otro.

e Suspension: interrupcion de una accion, actividad por distintas circunstancias.

¢ Terremoto: sacudida brusca de las capas de la corteza terrestre,.que dura unos
segundos apenas.

e Terrorismo: provocar o mantener en zozobra o terror a la\poblacion o a un sector de
ella, mediante actos que pongan en peligro la vida, lajintégridad fisica o la libertad
de las personas, edificaciones o medios de comunicacion, transporte, procesamiento
o conduccién de fluidos o fuerzas motrices, valiéndose de medios capaces de causar
estragos.

e Trifico de Influencias: es una practicailegal, o al menos moralmente objetable,
consiste en utilizar indebidamente influencia personal derivadas de su cargo o su
funcion, para obtener cualquier beheficio para el mismo funcionario.

e Usurpacion: cuando un particular, sin autorizacion legal, ejerce funciones publicas
que no le corresponden

e Uso de informacién reservada: uso indebido de la informacién o de datos de
caracter reservado que un funcionario publico haya accedido en el gjercicio de su
funcién con el fin-de obtener un provecho econémico para si o para un tercero.

e Virus Informdtico: el virus informatico es un programa elaborado accidental o
intencionadamente, que se introduce y se transmite a través dispositivos externos o
de la red de Comunicacién entre ordenadores, causando diversos tipos de dafios a los
sistemas computarizados.
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