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Instituto de Previsién Social Acta N° 048/2023 de fecha 23 de’agosto de 2023

Consejo de Administracion
RESOLUCION C.A. N0 048-015/2023

POR LA QUE SE APRUEBA LA DOCUMENTACION Y MODELADO DEL
SUBPROCESO GESTION DE PRIVILEGIO DE ACCESO DE USUARIOS VERSION
2, CON SU RESPECTIVO FLUJOGRAMA, CONFORME A LA IMPLEMENTACION
DEL MODELO ESTANDAR DE CONTROL INTERNO - (MECIP) 2015, EN EL
INSTITUTO DEL PREVISION SOCIAL.

VISTO: El Expediente Digital identificado como CA/N° 1602/2023, .recepcionado en la
Secretaria del Consejo de Administracion, en fecha 01 de agosto de 20237 ¢l cual contiene la
Providencia de la Gerencia de Desarrollo y Tecnologia, que «emitido la Nota Interna
GDT/DTIC/N® 027/2023 , de fecha 05 de julio de 2023, de la Direccion de Tecnologia de la
Informacion y de las Comunicaciones, por la que se eleva a.comsideracion de la Maxima
Autoridad, el proyecto de Resolucion “POR LA \QUE SE APRUEBA LA
DOCUMENTACION Y MODELADO DEL SUBPROCESQ,GESTION DE PRIVILEGIO DE
ACCESO DE USUARIOS VERSION 2, CON 88U, RESPECTIVO FLUJOGRAMA,
CONFORME A LA IMPLEMENTACION DEL MOBELO ESTANDAR DE CONTROL
INTERNO - (MECIP) 2015, EN EL INSTITUTO,REL PREVISION SOCIAL”; y ’

CONSIDERANDO: Que, el inciso ¢) del Apt.\¥3° del Decreto-Ley N° 1860/50 aprobado por
Ley N° 375/56 y modificado por el Art."2° de la Ley N° 98/92, faculta al Consejo de
Administracion del IPS a “Dictar y reformar los reglamentos internos del Instituto”;

La Resolucién C.A N° 039-007/2009, de fecha 28 de abril de 2009, “POR LA QUE EL
INSTITUTO DE PR]EVISION SOCIAL SE COMPROMETE A LA IMPLEMENTACION
DEL MODELO ESTANDAR DE CONTROL INTERNO DEL PARAGUAY — MECIP”;

La Resolucion C.A N°\080-018/2020, de fecha 23 de setiembre de 2020, “POR LA QUE SE
APRUEBA EL PROCEDIMIENTO DE DOCUMENTACION Y MODELADO DE
PROCESOS, ‘€ON SU RESPECTIVO FLUJOGRAMA, CONFORME A LA
IMPLEMENTACION DEL MODELO ESTANDAR DE CONTROL INTERNO PARA
INSTITUCIONES PUBLICAS DEL PARAGUAY (MECIP)”;

La Resolucion C.A. N° 090-001/2020, de fecha 30 de octubre de 2020, “POR LA QUE SE
ADOPTA LA NORMA DE REQUISITOS MINIMOS Y LA MATRIZ DE EVALUACION
PARA UN SISTEMA DE CONTROL JNTERNO DEL MODELO ESTANDAR DE
CONTROL INTERNO PA INSTITUCIA\\!IES PUBLICAS D RAGUAY - MECIP

20157 i
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FDO.: DR. JORGE MAGNO BRITEZ ACOSTA, PRESIDENTE

LIC. LUDIA CLAUDINA SILVERA LOPEZ / ABG. MIGUEL ANGEL DOLDAN MARTINEZ
LIC. GUSTAVO RAMON ARIAS / SR. ROBERTO BRITEZ FERREIRA

MIEMBROS DEL CONSEJO DE ADMINISTRACION

ABG. ANA MARIA ANGELICA CASTRO AQUINO. Secretaria del Consejo de Administracion
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. resente |nstrumento es de carécter piblico, garantlzando la transparencia de la gestion piblica. Se podrd acceder al mismo ‘de forma libre,
conforme a la reglamentacion legal vigente que rige la materia, en atencion al principio de publicidad dc la administracion publica, con cxcepcion
de aquellos documentos que por su naturaleza, su acceso se encuentre restringido por la Ley. 12



Instituto de Previsién Social Acta N° 048/2023 de fecha 23 de agosto de 2023

Consejo de Administracion N
RESOLUCION C.A. N° 048-015/2023

Que, el Gabinete de Presidencia, dio su parecer favorable para la presentacion del Proyecto de
Resolucion ante el Consejo de Administracion;

Por tanto, en uso de sus atribuciones;

EL CONSEJO DE ADMINISTRACION DEL
INSTITUTO DE PREVISION SOCIAL

RESUELVE:

1°)  Aprobar la documentacion y modelado del subproceso “GESTION DE PRIVILEGIO DE
ACCESO DE USUARIOS VERSION 2, CON SU RESPECTIVO FLUJOGRAMA,
CONFORME A LA IMPLEMENTACION DEL~\MODELO ESTANDAR DE
CONTROL INTERNO PARA INSTITUCIONES “PUBLICAS DEL PARAGUAY
(MECIP)”, conforme al Anexo, el cual se encuéntra refrendado por la Secretaria del
Consejo de Administracién y las Areas Técnieas,réspectivas, que consta de 26 (veintiséis)
fojas y se adjunta a la presente Resolucidn.

2°)  Establecer que, a partir de la fecha dedla presente aprobacion, la dependencia encargada
de la ejecucion del subproceso lo implementara conforme a la normativa vigente con el
apoyo técnico de la Direccion.de Organizacion y Calidad.

Disponer que la Direccién de Tecnologia de la Informacién y de las Comunicaciones,
clevara a consideracion del”Consejo de Administracion, la modificacion u optimizacién
del procedimiento aprebado por la misma, para su tratamiento. - -

Establecer que (a Direccion de Tecnologia de la Informacién y de las Cbmunicaciones, es
la responsablepde la integridad del expediente fisico y su coherencia con la’ version

digital /
5°)  Corfwinicar a quienes corresponda y archivar. VR £
SC/sprpb== / '
VA

FDO.: DR. JORGE MAGNO BRITEZ ACOSTA, PRESIDENTE
LIC. LUDIA CLAUDINA SILVERA LOPEZ / ABG. MIGUEL ANGEL DOLDAN MARTINEZ

1.IC. GUSTAVO RAMON ARIAS / SR. ROBERTO BRITEZ FERREIRA
MIEMBROS DEL CONSEJO DE ADMINISTRACION

‘@W” ABG. ANA MAR{A ANGELICA CASTRO AQUINO. Secretaria del Consejo de Administracién

- N

El presente instrumento es de caracter publico, garantlzando la transparencia de la gestion publica. Se podrad acceder al mismo de forma libre,
conforme a la reglamentacién legal vigente que rige la materia, ¢n atencion al principio de publicidad de la administracion publxca con exeepeion
de aquellos documentos que por su naturaleza, su acceso se encuentre restringido por la Ley. 2



~ Modelo Estandar de Control Interno - MECIP

TIC 005 02_. 46
_02

PerlIeglos Denegados

‘__;s.

1 - No Aprobado por el Jefe Inmediato y Directores involucrados

2 - No se especifica el tipo de acceso solicitado segun el pen‘” il d io

Usuarlos lntemos y Grupos de Interés

TIC_005_02_46
01

Privilegios Concedidos

3 - Denegado por las areas responsables del IPS.
\ g

1 - Aplicacién de las Politicas de Seguridad Informatica:
o Divulgacion de Contrasefias para los

1 - Resolucion N° 004-026-04, Implementacion del Con|
usuarios de la red informatica Institucional.
2 - RCA N° 063-022-12, Implementacion del Col i e Confidencialidad de la informacion.
3 - RCA N° 030-009-2023 Obligatoriedad de Renovagion anual de Compromiso de No Divulgacign de
Contrasefia y Compromiso de Confidencialidad de Infermacion.

4 - Recomendaciones sobre contrasefias, visualizadas en el espacio de Informatica de la Intranet

Institucional.
http://intranet/dic/PROCEDlMIENTOS/F?QQ\Gaciones%ZOEIecci%CS%BSn%ZOde%20Contrase%C3

%B1as.pdf
2 - Aplicacion de las Politicas de Uso de Recursos Informaticos del IPS para los Usuarios de la Red
Informatica Institucional, Resolucién N° 829-018/11.

3 - Para las Dependencias que Sen Administradoras de su Sistema Informatico, designadas por
Resolucién:
1- Cada jefe de la Depende dministradora es el responsable de solicitar los privilegios de accesos
correspondientes a su afea, al jefe inmediato superior, segun procedimientos aprobados por Resolucion,
de los funcionarios asu , como también la comunicacién cuando el usuario o funcionario deja de
prestar servicios para 2as a su cargo y/o cualquier cambio de tarea realizada dentro de la
Dependencia.
2- Cada Depend

S'E

dmlnlstradora de su Sistema debe realizar el control de perfiles de sus usuarios
y actualizar imientos en su Sistema.

3- Cada Dex ia Administradora designa por Resolucién un encargado de Administrar en su
Sistema | ico los privilegios de acceso.

4 - Paraa pendencias del Instituto que NO son Administradoras de sus Sistemas Informaticos:

1- Se %an los privilegios de acceso en la DTIC, de los sistemas que No estan bajo la Administracion
de recciones o Dependencias.

de cada Dependencia No Administradora de su Sistema (Departamento, Seccién, Servicio,

%s el responsable de solicitar a su superior inmediato, a través de los Formularios disponibles en la
tranet Institucional, los privilegios de acceso a los Sistemas Informaticos utilizados por la respectiva
ependencia, a la DTIC, de los funcionarios a su cargo, de acuerdo al perfil del mismo, segun el item N°
del Apartado "Las Autorizaciones" de La Politica de Uso de Recursos Informaticos de 1.P.S para los

| uarlos de la red informatica Institucional, aprobada para su implementacion, segin Resolu0|on N° 029-
8/11.

ada Dependencia NO Administradora de su Sistema debe realizar el control de perfiles de usuarios
sus movimientos e informar a la DTIC de las actualizaciones para la actualizacién de permisos.
5 - Aprobado por el Jefe Inmediato y Directores involucrados

6 - Tipo de acceso solicitado segun el perfil del Usuario /
7 - Verificacion de acceso
8 - Procesado por las ai

Usuarios Internos y Grupos de Interés
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Eng Silvana Verza
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005_02_46

TIC_
03

 Producto

standarde Contro! nterno- MECIP

Componente Corporativo de Control Estra

_ Caracteristicas

Clientes y/o grupos de interes

Privilegios Revocados

Acceso a los Sistemas Informaticos Institucionales y Accesos et que cuenta el Personal
Permanente o Contratado de la Institucion cuando sea dad a de la Dependencia donde presta
Servicios".

2- La Direccién Gestion de Desarrollo del Talento Hum
de la Informacién y Comunicaciones, todos los cas plementen que un funcionario, permanente
0 contratado, cambie de dependencia (baja, trasl comision), sean estos: Traslado de funcionarios,
Comisionamiento Interno y Externo, Cesantia, jubilagion, Desvinculacion, y otros.

3- La Direccion de Tecnologia de la Informacion y Comunicaciones debe de proceder a la revocacién de
todos los permisos de acceso a los Sistemas informaticos e internet de los funcionarios, de conformidad
al informe remitido por la Direccién Gesi:’()n de‘DesarroIIo del Talento Humano.

1 - Aplicacion de las Politicas de Seguridad Informatica: ig F
1- RCA N° 092-018-14 "Por la que se dispone la Revocacién A«% a de todos los Privilegios de
r
e

comunicar a la Direccion de Tecnologia

-Para Jubilados:

La DTIC recibe por Nota Interna la Direccion Gestion y Desarrollo del Talento Humano, la némina de
funcionarios con su N° de C.I. y fecha fue indica hasta cuando estaran activos en la Institucion, a través
del cual es procesada la revocaci privilegios de acceso del usuario a los sistemas informaticos e

internet de la Institucion.
O

-Para funcionarios ( 'a@lados 0 comision):

Segun la emision d oluciones publicadas de dichos movimientos, estas resoluciones son recibidas
de la Direccion Gestion)y Desarrollo del Talento Humano (DGDTH), a través del Sistema DATASCAN O
GOBERNANZA @ rea de Gestion a Usuarios, siendo estos procesados al momento de la
recepcion.

La DTIC debgjenviar al Dpto. de Sistemas de Salud de la DTIC, copia de lista de funcionarios a jubilar

ylore on de traslado/comisién etc. del funcionario, recibida de la DGDTH, para el andlisis,
verifi y revocacion de acuerdo al perfil del usuario y Resolucién de los permisos en el Sistema
Ho o SIH y demés permisos en Sistemas de Salud obtenidos por los usuarios.

aticos, el jefe de cada Dependencia (Departamento, Seccion, Servicio, etc.) es el responsable de

icitar a través de los Formularios disponibles en la Intranet Institucional, la deshabilitacion de los
Sistemas Informaticos utilizados por la respectiva Dependencia, a la DTIC, de los funcionarios a su
cargo, de acuerdo al perfil del mismo y a la situacion ya sea por baja o traslados a areas en sus
Dependencias internas y otros de acuerdo al item N° 9 del Apartado "Las Autorizaciones” de La Politica
de Uso de Recursos Informaticos de 1.P.S para los usuarios de la red informatica Institucional, aprobada
para su implementacion, segun Resolucién N° 029-018/11
3 - Para las Dependencias que Son Administradoras de su Sistema Informatico, designadas por
\Resolucion:
4- Cada jefe de la Dependencia Administradora es el responsable de solicitar la revocacion de permisos
~"|correspondientes a su area, al jefe inmediato superior, segun procedimientos aprobados por Resolucion,
de los funcionarjos a su cargo, como también la comunicacion cuando el usuario o funcionario deja de

| caso de las Dependencias del Instituto que No son Administradoras de sus Sistemas
al

Usuarios Internos y Grupos de Interés
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Dependencia. ( §
1- Cada Dependencia Administradora de su Sistema debe reali trol de perfiles de sus usuarios

y actualizar sus movimientos en su Sistema. ¢

2- Cada Dependencia Administradora designa por Resoluci .v cargado de Administrar en el
Sistema Informatico la revocacion o actualizacion de permi %
4 - Revocacion de privilegios en cumplimiento de la R “030-009-2023 "Por la que se Establece la
Obligatoriedad de Renovacion anual de Compromi ulgacion de Contraseiia y Compromiso
de Confidencialidad de Informacion”.
5 - Aprobado por el Jefe Inmediato y Directores involucrados
6 - Se especifica si la revocacion es total o parcial del Sistema Informatico.
7 - Procesado por las areas responsables del IPS.
8 - Aplicacion de las Politicas de Seguridad Informatica.

£ 2

Elaborado por: Kathia Lorena Insfran Peralta

C . Fecha de elaboracion: 09/06/2023

Co-Elaborado por: Andrea Elizabeth Benitez Martinez NS Fecha de co-elaboracion: 14/06/2023

Revisado por: Juan Carlos Frutos

Fecha de revision: 03/07/2023

Aprobado por: Andres Vicente Torreani Bazan

Fecha de aprobacion: 05/07/2023
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. ___ Proveedores
_ﬁJsuarios Internos y

_ Codige
TIC_005 02 47
07

i i i et Ry
Documentos que modifiquen el perfil del |1 - Fotocopia Grupos de Interés

usuario (Resolucion de Contratacion, 2 - Nro. de Acta
ascenso de cargos, baja, traslado o 3 - Fecha de Resolucion
comision y otros) 4 - Nro. de Resolucion
5 - Acapite
6 - Visto
7 - Considerando
8 - Resuelve
TIC_005_02_47 |Formulario de Solicitud de Usuario de 1 - Nro. Seguimiento Usuarios Internos y Grupos de Interés
_01 Dominio, localizado en el espacio de 2 - Fecha
Informatica de la Intranet Institucional 3 - Datos Laborales del Solicitante
4 - Datos Particulares del Solicitante 'S
5 - Compromiso de no Divulgacién de Ci efia

6 - Firma y Aclaracion del Solicita

7 - Firma y Aclaracion del Jefe de/Departamento o Director

8 - Recibido por

9 - Firma y aclaracion del recibido

10 - Fecha de recepcion

11 - Procesado por {

12 - Firma y aclaracign ;@s do

13 - Fecha de proces

14 - Uso de Contra

15 - Pautas para eléegir/la Contrasefia

16 - Duracién de IayContrasefia

TIC_005_02_47 |Formulario de Solicitud de Acceso a 1 - Fecha Mud Usuarios Internos y Grupos de Interés
02

Sistemas de Informacién, localizado en |2 - Datos suario

el espacio de Informatica de la Intranet |3 - Detallesidé la Solicitud
Institucional. 4 -0l ciones
\ 5- Sello del Jefe Inmediato

a y Sello del Director/Coordinador del Area
irma del Usuario y Aclaracion de Firma
8,- Firma y Sello del Director/Coordinador responsable del Sistema
WL N A 9 - Nivel de Permiso (Lectura/Escritura)
/ﬂﬁ VA TN ) 10 - Base de datos a habilitar

*,\ll 12 - Procesado por

1,413 - Area de proceso ) . . . . .

i-td4 - "En caso de traslados o ausencias temporales de los Usuarios, El Jeje Inmediato debera gestionar /
SOCIAL

abilitacion del mismo"

2diante el Formulario de Solicitud de Revocacién de acceso a Sistemas de Informacion la /

INSTITUTO D \‘ \' ISICN ?cw /@¢ Dﬁ:ﬂﬁ
ytce Lic. Andyge benltez " g Silvana Verza
NSTIT sfran Analista - Dptode Gestion de Procesos g Jefa Interina

zacion y Calidad  Dpto. de Gestion de Procesos

nformacion Direccion de Ofga ri s ;
Direccién de Oraanizacion v Calidad
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_ Cédigo
TIC_005_02_47
04

Formulario de Acceso al SIH, localizado
en el espacio de Informatica de la
Intranet Institucional

roveedores

1 - Fecha de Solicitud
2 - ID Entrada de Formulario GLPI (Uso de la DTIC)
3 - ID SIH Informes

4 - Tipo de Solicitud

5 - Datos del Usuario

6 - Detalles de Solicitud f

7 - Datos a completar - DTIC @'

8 - Fecha de proceso
9 - Procesado por

10 - Area de proceso

Usuarios Internos y Grupos de Interés

TIC_005_02_47
_05

Formulario de Solicitud de Revocacion
de acceso a Sistemas de Informacion,
localizado en el espacio de Informatica
de la Intranet Institucional

1 - Fecha de Solicitud
2 - Datos del Usuario
3 - Detalles del Pedido

5 - Firma y Sello del Jefe Inmediato

6 - Firma y Sello del Director del

7 - Nivel de Permiso (Lectura/Escritufa)
8 - Base de Datos a deshabi

9 - Fecha de Proceso

10 - Procesado Por

11 - Area de Proceso &,

*

*
4 - Observaciones (Detallar de acuerdo ;ia situacion el Numero de Resolucién correspondiente)

Usuarios Internos y Grupos de Interés

TIC_005_02_47
03

Formulario de Solicitud de Internet,
localizado en el espacio de Informatica
de la Intranet Institucional.

2 - Nro. de Solici
3 - Datos d
4 - Direccid boral del Usuario
5-Tipo dé cio Solicitado
6 - Tip; nexion
7 - Justificacion
del Usuario

8- N

S Jefe

0=\V°B° Director

11 - V°B® Direccion de Tecnologia de la Informacion y Comunicaciones
12 - Procesado por

13 - Fecha de Proceso

14 - Fecha de Solicitud

» 115 - Se ha denegado el Acceso por:

6 - Firma
&7 - Instrucciones del Llenado del Formulario

Usuarios Internos y Grupos de Interés
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1 - Fotocopia
2 - Nombres
3 - Apellidos
4 - Fecha de Nacimiento
5 - Lugar de Nacimiento
6 - Fecha de Vencimiento
7 - Sexo
8 - Nro. de C.1.
9 - Nacionalidad
10 - Estado Civil
11 - Fecha de emision
12 - Firma

Caln

~_ Proveedo

Usuarios Internos y Grupos de Interés

Elaborado por: Kathia Lorena Insfran Peralta

Fecha de elaboracion: 09/06/2023

Co-Elaborado por: Andrea Elizabeth Benitez Martinez

Fecha de co-elaboracion: 14/06/2023

Revisado por: Juan Carlos Frutos P

Fecha de revision: 03/07/2023

Aprobado por: Andres Vicente Torreani Bazan | |

Fecha de aprobacion: 05/07/2023
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(F)
TIC_005_02_48
01

Elaboracion de solicitud de privilegios

so o de revocacion, a fin de ser derivados al superior inmediato para su

Elaborar el Formulario de Solicitud, ya sea de privilegi
r con algun requisito, la solicitud sera denegada.

verificacion y visto bueno correspondiente, en caso

Dependencna del
IPS

, Grupo de actividad
MECIP

(F)
TIC_005_02_48
_02

Autorizacion o Denegacion de Solicitud
de Privilegios

Autorizar o denegar el Formulario de solicitud posterior verificacion del mismo.

Jefe inmediato-
Coordinador-
Director
Dependencias del
IPS

, Grupo de actividad
MECIP

(F)
TIC_005_02_48
03

Remision de Solicitud de Privilegios

Remitir el Formulario de, So@ de Privilegios a mesa de entrada de la DTIC o mesa de entrada del Dpto. de Sistemas Informaticos de
al

Salud (DSIS) del Hospit@
D

Secretaria-
Dependencias del
IPS

, Grupo de actividad
MECIP

(F)
TIC_005_02_48
04

fREn o0l
I’%%m y%%%&l\w,

yeicons &ﬁ*

Dpte. de Gesm'm de Procesos
“esenn de Oroanizacidn v Caiidad

Recepcion y verificacion de Solicitud de
Privilegios

ML

Q¥

resoluciones espuesta pronta y efectiva a los usuarios solicitantes.

6

Admmlstrar@mente las solicitudes de accesos o revocacion en la red institucional (a traves de formularios, notas o copias de
r

Auxiliar de Mesa de
enrada Gral. o
Auxiliar Mesa de
Entrada de DSIS de
la Direccion de
Tecnologia de la
Informacion y
Comunicaciones

, Grupo de actividad
t“' TS MECIP
Analizar la solicitud de privilegios de acceso o revocacion a fin de identificar la herramienta a utilizar y que cumpla con los requerimientos | Asistente de Area
y autorizaciones correspondientes. Oficina de
Segurida?j_,_o,
: SIS -

DC\ l};‘_ TIon y
(A | Comunicaciones,
ACOS %gxr%p de actividad
S Pt M
ACAtOnS
e




(F)
TIC_005_02_48
07

Asnstente de Area

Oficina de
Seguridad o
Asistente de DSIS -
Direccién de
Tecnologia de la
Informacion y
Comunicaciones,
Grupo de actividad
MECIP

Determinacion de nivel de acceso a

-~
Verificar el nivel de internet soliciw
Internet

(F)
TIC_005_02_48 la documentacion al area corresp
_06

si cumple con las documentaciones requeridas para el tipo de solicitud, en caso afirmativo remite

nte.

Coordinador-
Director - Direccion
de Tecnologia de la
Informacion y
Comunicaciones,
Grupo de actividad
MECIP

Elaborado por: Kathia Lorena Insfran Peralta

Fecha de elaboracién: 09/06/2023

Co-Elaborado por: Andrea Elizabeth Benitez Martinez_ Q

Fecha de co-elaboracion: 14/06/2023

Revisado por: Juan Carlos Frutos

Fecha de revision: 03/07/2023

Aprobado por: Andres Vicente Torreani Bazan

Fecha de aprobacion: 05/07/2023
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 Modelo Estandar de Control Interno - MECIP

((F) TIC_005_02_48_01) Elaboracion de solicitud de privilegios 1- Identificar perfil del usuario 2?; 5 minutos
2- Llenar Formulario de Solicitud de Rriw'@n?' 5 minutos
3- Remitir Formulario de Solicit:)d \Iggios 5 minutos
((F) TIC_005_02_48 02) Autorizacion o Denegacion de Solicitud | 1- Recibir Formulario de Soli it:@, ilegios 1 minutos
de Privilegios A
2- Verificar Datos del FormUfrio de Solicitud de Privilegios 1 minutos
3- Autorizar o Rechazar golicitud de Privilegios 1 minutos
4- Remitir Solic%g?rivilegios 1 minutos
((F) TIC_005_02_48_03) Remision de Solicitud de Privilegios 1- Recibiriarmuj‘rio de Solicitud 1 minutos
2- Veriﬁc@nulario de Solicitud 1 minutos
- F i licit inut
;3 Dmr ormulario de Solicitud 30 minutos
((F) TIC_005_02_48_04) Recepcion y verificacion de Solicitud de, @abir Formulario de Solicitud 1 minutos
Privilegios N
Q) Verificar Solicitud de privilegios 5 minutos
\0 3- Acusar recibo 3 minutos
O 4- Registrar en el sistema informatico 10 minutos 1“‘5 6\
A% 5- Remitir solicitud de privilegios 1 minutos Eyﬁiﬁme‘ AN
((F) TIC_005_02_48_05) Analisis de Solicitu@de®@nvilegios 1- Recibir Solicitud 1 minutos NAN R
2- Analizar la Solicitud 1 minutos 2 “-\a,(\e\'-&"‘ﬁ“s
3- Identificar la Herramienta informatica a utilizar 1 minutos / '
((F) TIC_005_02_48_07) Concesion o revocacian|de Privilegios 1- Procesar Solicitud de Privilegio 10 minutos ( /
% 2- Cerrar Solicitud de Privilegio 2 minutos U
EP 3- Comunicar Solicitud Procesada 2 minutos K;/
ilvan Verza >y | 4- Derivar Solicitud para su archivo
Jefa Interina ' :NSTITUTO DE
Dpto. de Gestién de Procesos yn GO NSI]:" AR
Direccién de Oraanizacion v Calidad PRF ey 50" 2o ol :
>R \ N ‘ﬂ%ﬁa ! Analista - Dpto. ge (% 2 idad
(O A al “\»!62 ge 1a informa=io” Sireccion de-Organgzacion y Cal
o crion 0¢ %Efﬁiaﬁﬂﬂe ’




A0

jempo de ejecucion

((F) TIO;005_02_48;06) Détermlnacusn de nlvél de acceso a 1 Venflcar datos del formulario de sohcntud (bu o 1 minutos
Internet
2- Autorizar formulario de solicitud \\‘ 1 minutos
Elaborado por: Kathia Lorena Insfran Peralta % de elaboraciéon: 09/06/2023
Co-Elaborado por: Andrea Elizabeth Benitez Martinez ha de co-elaboracién: 14/06/2023
Revisado por: Juan Carlos Frutos ] ’ Fecha de revision: 03/07/2023
Aprobado por: Andres Vicente Torreani Bazan a I ’ ?* Fecha de aprobacion: 05/07/2023 s
STI
Ing. Silvana Verza

Jefa Interina
Dpto. de Gestion de Procesos
Direccion de Organizacion v Calidad



rupo Responsabl

Requerimientos para la operacion del proceso

de acceso

Informe - Solicitud de Privilegios

A

Especificacion o Requisitos

M

e Entrega - Periodicidad

1 - Nro. de Seguimiento
2 - Fecha

7 - Nivel del permiso
8 - Firma y Sello o A
Solicitante

9 - Firma y Sello o A;Iaracic’)n del jefe
inmediato

10 - Fecha de recepcion en la DTIC
11 - Datos Cionario que recepciono

cion
5 - Datos Particulares del solicitante
6 - Detalles del Pedido

ion del

enla DTIC olicitud

12 - a y, Sello o aclaracion del
funcionarip de la DTIC que recepciono
13- de proceso de la DTIC

- Datos del funcionario de la DTIC que
{ roeeso la solicitud

- Area de proceso
}16 - Firma y Sello o aclaracion del
funcionario de la DTIC que proceso

3 - Datos Laborales del solicitan Q
4 - Perfil del usuario (Rol fun 3

Por evento

de informacion

Requerimientos para cumplimiento de obligaciones

privilegio del us
comunicacion

Informe - Registro en elSistera
Informatico de la sidp o
revocacion de la s:& e

O

osterior

1 - Registrar la concesion o revocacion de
la solicitud de privilegio, utilizando la
Herramienta Informatica correspondiente
2 - Comunicar la concesion o revocacion
de la solicitud de privilegio, a través del

correo electrénico Institucional.

Usuarios Internos y Grupos de Interés Por evento

<7
Elaborado por: Kathia Lorena Insfran Peralta Q~

Fecha de elaboraciéon: 09/06/2023

Co-Elaborado por: Andrea Elizabeth Benitez Ma?tinez

Fecha de co-elaboracién: 14/06/2023 \

Revisado por: Juan Carlos Frutos

Fecha de revision: 03/07/2023

Aprobado por: Andres Vicente Torreani Bazan

Fecha de aprobacién: 05/07/2023

Ing. Silvana Verza
Jefa Interina

Dpto. de Gestion de Procesos

Direccion de Organizacién v Calidad
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Ing. Silvana Verza

Jefa Interina
Dpto. de Gestion de Procesos

Direccion de Oraanizacién v Calidad

Elaboracion de solicitud de privilegios
(Cod.: (F) TIC_005_02_48_01)

Identificar perfil del usuario(Cod.: (f)
TIC_005_02_49 01_01)

tde la herramienta

1- Identifica el fper} i delfios

usuario/s, de
conc ocar los
privile

correspondientes.

2- Identifica la Direccion
Gestion de Desarrollo y
Talento Humano, a través

informatica
correspondiente, de forma
bimestral o segun
requerimientos a los
usuarios que no registren
en su legajo su
Renovaciéon anual del
Compromiso de No
Divulgacion de
Contrasefia y Compromiso
de Confidencialidad de
Informacién, pasado los
60 dias de su fecha de
Renovacion de
Compromiso en La
consulta de Boleta de
Liquidacion de Salarios,
para su revocacion de
permisos de acceso a los
sistemas informaticos del
IPS e internet, a fin de dar
cumplimiento al Art. 5° de
la RCA N° 030-009-2023
de Obligatoriedad de
Renovacion de
Compromiso de NO
Divulgacion de
Contrasefia y Compromiso
de Confidencialidad de

\Z

Usuario Solicitante -

Dependencia del IPS

'(fecufm de Tecnoiogia de

a Intormacion

Y (‘.omumcacmnes

INSTITUT \\ N

Lic. A enitez
Analista - Dp de Procesos
Sireceid 6n y Calidad



Llenar Formulario de Solicitud de
Privilegios(Cod.: (f) TIC_005_02_49 _01_02)

1-Llenado del lario

correspon )
solicit egios de
acce: ‘evocacion, con

los datos,requeridos, de
acuerdo a la solicitud y
conforme al formulario
correspondiente publicado
el Vinculo de
Informatica de la Intranet
Institucional.
2-En el caso de Creacion
de Usuario de dominio, el
nuevo usuario debe
realizar la lectura de las
"Politicas del uso de
Recursos Informaticos del
IPS", publicado en el
Vinculo de Informatica de
la Intranet Institucional, a
fin de tener conocimiento
del uso adecuado de los
recursos informaticos y
ajustarse al estricto
cumplimiento de lo
establecido en la Politica,
para luego completar los
datos requeridos en el
Formulario
correspondiente, ademas
debe comprometerse
mediante la rubrica de la
No divulgacion de
Contrasefia y haber
tomado conocimiento de
todos los términos,
condiciones y politicas
para la utilizacion de la reg

informatica. L T'.T o SION SOCIAL INSTIT!
2-En caso de solicitud de [ j¢; ea)Benitez Ino
Analista - Dptp, dé, Jefa interina

Direccion

Gestion de Procesos
@ OMM y Calidad

Dpto. de Gestién de Procesos

Direccion de Oraanizacién v Calidad
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revocacion depriV
se debe adjunta

Resoll RCGA o RPI de:
Trasl e funcionarios,
Comisionamiento Interno y

Externo, Cesantia,
Desvinculacion, otros y se
especifica si la revocacion

hes total o parcial del
Sistema Informatico,

segun RCA 092-018-14
"Revocacion automatica
de Privilegios de acceso”
3-En el caso de Solicitud
de Revocacion de
permisos de los sistemas
informaticos e internet a
los Usuarios que no
cumplan con el RCA N°
030-009-2023 de
Obligatoriedad de
Renovacion de
Compromiso de NO
Divulgacion de
Contrasefia y Compromiso
de Confidencialidad de
Informacion, la DGDTH
elabora la lista de usuarios
a través de la Herramienta
Informatica
correspondiente para ser
remitida a la Direccion de
Tecnologia de la
Informacion y

|Comunicaciones. \

/|

Analista -

STITWIO DE
Ing. Silvana Verza
Jefa Interina
Dpto. de Gestion de Procesos
Direccion de Oraanizacibn v Calidad
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Remitir Formulario de Solicitud de
Privilegios(Cod.: (f) TIC_005_02_49_01_03)

Modelo Estandar de Contro Interno - MECIP

Procedimier

Asociados
lista

i al jefe
y/o director del
su analisis y
autorizacion
correspondiente.

S

Autorizacién o Denegacion de Solicitud de
Privilegios
(Cod.: (F) TIC_005_02_48 02)

Recibir Formulario de Solicitud de
Privilegios(Cod.: (f) TIC_005_02_49 02

Q.

Recibe del usuario
04y [Solicitante, el formulario de

n/a

solicitud o lista de
privilegios de acceso o
revocacion.

Verificar Datos del Formulari Solicitud
de Privilegios(Cod.: (f)
TIC_005 02 49 02 02) (N

Verifica los datos de la n/a
Solicitud o lista y el perfil

del usuario solicitado.

Jefe inmediato-Coordinador-
Director Dependencias del
IPS

Autorizar o Rechazar, M de
Privilegios(Cod.gC 5 02_49_02_03)
o)

Formulario de Solicitud -
Lista

Conforme a la verificacion,
autoriza o rechaza la
solicitud. En caso de
autorizar, firma y sella la
solicitud y remite a
Secretaria. En caso de no
cumplir el perfil
correspondiente o con
algun requisito, la solicitud
sera denegada.

emitir Solicitud de Privilegios(Cod.: (f)
005_02_49_02_04) OX

Remite Formulario de n/a
Solicitud o lista de
privilegios autorizado o

aprobado a Secretaria

Remision de Solicitud de Privilegios
(Cod.: (F) TIC_005_02_48_03)

Recibir Formulario de Solic
TIC_005_02_49_03_01)

Recibe del Jefe Inmediato, (n/a

el Formulario de Solicitud

S

o lista autorizada por el
RSO, "
o

NSOCIAL

v N - SOLV fec;
I 4 oeoc TiRgTIUTO DE LA - §nmyrdD
\ N nefral ks e =3 Ing. Silvana Verza
\NS“ S “\r\’\m'ﬁ"«" e i“‘“‘s: Jefa 'Dterina
e ogd 988 o ? Dpto. de Gestion de Procesos
eccid O ancae ™ Direccion de Oraanizacitn v Calidad




Verificar Formulario de Solicitud(Cod.: (f)
TIC_005_02_49_03_02)

privile la con
todos requisitos
solicitadgs como ser copia

de ¢du|a de identidad en
el caso de creacion de
usuarios de dominio, datos
\personales y laborales,
perfil del usuario, y las
firmas correspondientes.
En caso de solicitud de
revocacion, se verifica los
documentos adjuntos
requeridos como ser
Resolucién RCA o RPI de:
Traslado de funcionarios,
Comisionamiento Interno y
Externo, Cesantia,
Desvinculacion, otros y
especificacion sobre la
revocacion: total o parcial
del Sistema Informatico.

ing. Silvana Verza

Jefa Interina =
Dpto. de Gestion de Procesos
Direccion de Oraanizacion y Catidad




TIC_005_02_49_03_03)

ntrol Interno -

Derivar Formulario de Solicitud(Cod.: (f)

Deriva el F'or

Solicitud o d
privilegios c didos o
revo ala mesade
entrada'de la DTIC.

Pudiendo ser derivado el
Formulario de Solicitud a

Expediente, segun cuente
el area solicitante con este
Sistema.

Los Formularios de
Solicitud de privilegios
concedidos o revocados
para el Sistema Integrado
Hospitalario (SIH) puede
ser derivado, tanto a la
Mesa de Entrada Gral. de
la DTIC o a la Mesa de
Entrada del Dpto. de
Sistemas Informaticos de
Salud (DSIS) de la DTIC
para proseguir con los
tramites correspondientes.

través del Sistema de
?S guimiento de

de Expedientes.

Seguimiento

%

Recepcion y verificacion de Solicitud de
Privilegios(Cod.: (F) TIC_005_02_48 04)

L

Wormulario de Solicit
=005_02_49_04_01)

od.:

(U]

Recibe del secretario de la
dependencia solicitante, la
Solicitud o lista de
privilegios de acceso.

_aalista - Dyt de Gesti

raccidn 0 O

n/a

nitez
e Procesos

o

Py

A

Auxiliar de Mesa de enrada
Gral. o Auxiliar Mesa de
Entrada de DSIS de la
Direccién de Tecnologia de

la Informacion y
Comuni

T

ing. Silvana Ve
Jefa Interina

P

Dpto. de Gestion de Procesos
Direccion de Oraznizacion v Calidad




Verificar Solicitud de privilegios(Cod.: (f)
TIC_005_02_49_04_02)

Verifica log d

contenido!

formu a fin de
que la con todos los
requerimientos, como los
datos personales,

laborales, perfil para el
acceso, firmas
rcorrespondientes. Si
observa algun error lo
devuelve; si no tiene
objeciones ejecuta la
siguiente tarea.

1%

n/a

Acusar recibo(Cod.: (f)

TIC_005_02_49 04 03) 100
*

Firma y sella la hoja de
derivacion de expediente
en conformidad con la
recepcion de los
documentos.

Seguimiento de
Expediente - Formulario
de Solicitud - Lista

o
Registrar en el sis anormético(Cod.: (f)
TIC_OO5_02_§% 2 04)

Registra los datos del
formulario o lista en el
sistema de tareas y en el
sistema de seguimiento de
expediente.

Sistema de Seguimiento
de Tareas - Seguimiento
de Expedientes

///
ezl Tk
ﬁ%&f aV

Jefa interina
Dpto. de Gestion de Proceso

OCIAL
erza

Direccién de Oraanizacion v Calidad %

5’:.




TIC_005_02_49_04_05)

Remitir solicitud de privilegios(Cod.: (f)

de Oficina idad
Infor Asistente
del de

Informaticos de Salud.
Los}ormularios de
solicitud de privilegios de
acceso o revocacion para
wsuarios de dominio,
internet, mensajero, correo
y otros Sistemas
Informaticos son
procesados por el area de
Oficina de Seguridad
Informatica.

Los Formularios de
Solicitud de privilegios de
acceso o revocacion para
el Sistema Integrado
Hospitalario (SIH) son
tramitados por la mesa de
entrada del Dpto. de
Sistemas Informaticos de
Salud (DSIS) y este deriva
al/los funcionario/s
encargado/s de dicho
Dpto.

de Tareas - Seguimiento
de Expedientes

14

Analisis de Solicitud de Privilegios
(Cod.: (F) TIC_005_02_48_05)

41(ecibir Solicitud(Cod.: (f)

TIC_005_02_49_05_01)

Recibe el Asistente de la
oficina de Seguridad
Informatica o el Asistente
del Dpto. de Sistemas
Informaticos de Salud, la
rSolicitud de privilegios de

iCCeso o revocacion.

n/a

Asistente de Area Oficina de
Seguridad o Asistente de
DSIS - Direccién de
Tecnologia de la

Informacion y -~

YA s

STITA0 DE P! SOCIAL T
Ing. Silvana Vem:r/ff 3
Jefa Interina v
Dpto. de Gestion de Procesos
Direccién de Oraanizacion v Calidad



Analizar la Solicitud(Cod.: (f)
TIC_005_02_49 05 _02)

f
.\0

A\

Verifica y ana a
Solicitud %5 ios de

acce: acion, si el
usua funcionario o
tercerizado, a fin de que

cumpla con los
requerimientos
e?tablecidos para
wprocesar la solicitud de
acuerdo a los privilegios
solicitados
correspondientes, caso
contrario se retorna el
formulario al Auxiliar de
Mesa de Entrada Gral. de
la DTIC o al Auxiliar de la
Mesa de Entrada de DSIS
de la DTIC, con la
justificacion que
corresponde.

Identificar la Hegramienta informatica a
utilizar(Cod@ C_005_02_49_05_03)

Se identifica que
herramienta o
herramientas a utilizar
para procesar la Solicitud
de privilegios.

Si se solicita habilitacion
de internet se remite el

..|formulario de solicitud al
:|Coordinador DTIC para la

autorizacion

n/a

p a4

~+ 2 reorrespondiente.
B

Ty
TIT EP N SOCIAL

Ing. Silvana Verza
Jefa Interina

Dpto. de Gestion de Procesos

Direccion de Organizacion v Caiidad




(F) TIC_005_02_48 _07)

6 Concesion o revocacion de Privilegios(Cod.:

Procesar Solicitud de Privilegio(Cod.: (f)

TIC_005_02_49 _07_01)

 Modelo Estandar de Control Interno - MECII

Registros

_Aplicables

Procesa la sol de
privilegio o

revoc:
herra ta informatica
correspondiente de

acuerdo a la solicitud.
En el caso de creacion de
u§uario de dominio el
tAsistente verifica en el
sistema habilitado para el
efecto, que el solicitante
no tenga usuario creado
en la red informatica
Institucional. Asigna el
usuario conforme a las
normas establecidas por la
DTIC y crea el usuario
dentro del dominio.
Ademas se procede a la
habilitacion del mismo
para el correo e internet
de acuerdo al perfil del
usuario.

Herramientas Informaticas
de gestion de privilegios
de acceso o revocacion.

Asistente de Area Oficina de

errar ud de PerlIeglo(

’IL%

2 (f Realiza el cierre del
seguimiento de la solicitud
en la herramienta utilizada
para su registro.

Herramienta Informatica

Tareas.

N\

PO e
\S\ON Sgsg%%‘ WSTITUTY
e Lic. A )

L}irecoién de

de Seguillliel ito de

— ’ ymw Jefa Interina

Orgs

Dpto de

rlvana Verza

Gestion de Proce:
Direccion de Organizacitn v Ca?'g:d

2

Seguridad o Asistente de
DSIS - Direccion de
Tecnologia de la
Informacion y
Comunicaciones

R
31\ \“ DER VAS 'B'G
ot ‘-_ .6 -\: NN Mo frack
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Numero Act

= o
o

’ 'y

)

Comunicar Solicitud Procesada(Cod.: (f)
TIC_005_02_49_07_03)

* | precision el nombre y el

g -
2 jmismo.

correo institugi al jefe
inmedi €

pro el privilegio de
acceso g,revocacion
solicitado.

En el caso de creacion de
usuario de dominio, se
rsolicita comunicarse luego
al 99100 para el soporte al
usuario de forma remota o
presencial en cuento al
ingreso de su usuario y
posterior cambio de
contrasefia. Ademas se
adjunta a la comunicacion
por correo, las siguientes
documentaciones:
"Compromiso de No
Divulgacion de
contrasefias”, segin
Resolucion RCA N°004-
026/04 y las "Politicas del
Uso de Recursos
Informaticos del IPS",
segun Resolucion N° 029-
018/11. Se comunica por
correo al Dpto. de Soporte
a Usuarios o al Dpto. de
Sistemas Informaticos de
Salud, que el usuario ya
fue creado en la red
informatica, aclarando con

area o Dependencia del

El usuario afectado es
responsable de sus
respectivas contrasefias,
como asi también seran

NS

Analista -

Institucional

STITUTRYOE FREVS

Ing. Silvana Verza
A&

Dpto. de Gestién de Procesos

Direccion de Oraanizacién v Calidad
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pasibles de s
establecid

funcio
cump on lo
establecido en el

documento "Compromiso
de No Divulgacion de
contrasefas”, segun lo
restablecido en la RCA
N°004-026/04.

AD&ivar Solicitud para su archivo(God.: (f)*
TIC_005_02_49 07_04)

Deriva a la Direccion
Gestion y Desarrollo del
Talento Humano de forma
mensual a través de Nota
Interna DTIC el listado de
formularios o lista
procesada de solicitud de
creacion de cuentas de
usuario asi como el
Compromiso de no
divulgacion de
contrasefias para su
registro y archivo en el
legajo del personal segun
lo establecido en la RCA
N°004-026/04.

Mesa de Entrada DTIC,
procede al archivo en el
Sistema de Seguimiento
de Expedientes de los
Formularios remitidos por
dicho Sistema.

Sistema Seguimiento de
Expedientes

135

Determinacion de nivel de acceso a Internet
(Cod.: (F) TIC_005_02_48 _06)

Verifica el nivel de internet
solicitado y demas datos

< | del formulario de solicitud

) Ia fin de que cumpia con
3 »

Ing’ Silvana Verza
J%fa tIrgta(;'mpa s

Dpto. de Gestion de Proces

Dirgccién de Oraanizacion v Cafidad

Coordinador-Director -
Direccion de Tecnologia de
la Informacion




24

Autorizar formulario de solicitud(Cod.: (f)
TIC_005_02_49_06_02)

proseg
registra en el documento
fisico, firma y sello.
*
Elaborado por: Kathia Lorena Insfran Peralta o~ E Fecha de elaboracion: 09/06/2023
3
Co-Elaborado por: Andrea Elizabeth Benitez Martinez N (") Fecha de co-elaboracion: 14/06/2023
Revisado por: Juan Carlos Frutos Fecha de revision: 03/07/2023
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Auxiliar de Mes@di anrdd PO Icaeifeccs o de Usuorios

%

DSIs

"I Difeceion de Teenologia de la

Tecnclogia
icaciones

¥ Comunicaciones

Concasién &
sevocaciin de
Privéagios
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