Instituto de Previsién Social Acta N° 048/2023 de fecha 23 de agosto de 2023

Consejo de Administracion i
RESOLUCION C.A. N° 048-016/2023

POR LA QUE SE APRUEBA LA DOCUMENTACION Y MODELADO DEL
SUBPROCESO GESTION DE ASISTENCIA PERMANENTE A USUARIOS VERSION
2, CON SU RESPECTIVO FLUJOGRAMA, CONFORME A LA IMPLEMENTACION
DEL MODELO ESTANDAR DE CONTROL INTERNO - (MECIP) 2015, EN EL
INSTITUTO DEL PREVISION SOCIAL.

VISTO: El Expediente Digital identificado como CA/N° 1677/2023, -recepcionado en la
Secretaria del Consejo de Administraciéon, en fecha 08 de agosto de 2023] el cual contiene la
Providencia de la Gerencia de Desarrollo y Tecnologia, que «remitio la Nota Interna
GDT/TIC/N® 028/2023 , de fecha 05 de julio de 2023, de la Direccion de Tecnologia de la
Informacion y de las Comunicaciones, por la que se eleva a.consideracion de la Maxima
Autoridad, el proyecto de Resolucion “POR LA \'QUE SE APRUEBA LA
DOCUMENTACION Y MODELADO DEL SUBPROCESO GESTION DE ASISTENCIA
PERMANENTE A USUARIOS VERSION 2, CON/SU RESPECTIVO FLUJOGRAMA,
CONFORME A LA IMPLEMENTACION DEL MQDELO ESTANDAR DE CONTROL
INTERNO - (MECIP) 2015, EN EL INSTITUTQ-DEL PREVISION SOCIAL”; y

CONSIDERANDO: Que, ¢l inciso ¢) del Apt.43° del Decreto-Ley N° 1860/50 aprobado por
Ley N° 375/56 y modificado por el Art.\2° de la Ley N° 98/92, faculta al Consejo de
Administracion del IPS a “Dictar y reformar los reglamentos internos del Instituto”,

La Resolucion C.A N° 039-007/2009, de fecha 28 de abril de 2009, “POR LA QUE EL
INSTITUTO DE PREVISION SOCIAL SE COMPROMETE A LA IMPLEMENTACION
DEL MODELO ESTANDAR DE CONTROL INTERNO DEL PARAGUAY — MECIP”;

La Resolucion C.A N*080-018/2020, de fecha 23 de setiembre de 2020, “POR LA QUE SE
APRUEBA EL PROCEDIMIENTO DE DOCUMENTACION Y MODELADO DE
PROCESOS, *CON SU RESPECTIVO FLUJOGRAMA, CONFORME A LA
IMPLEMENTACION DEL MODELO ESTANDAR DE CONTROL INTERNO PARA
INSTITUCIONES PUBLICAS DEL PARAGUAY (MECIP)”;

La Résgtucion C.A. N° 090-001/2020, de fecha 30 de octubre de 2020, “POR LA QUE SE
ADOPTA LA NORMA DE REQUISITOS MINIMOS Y LA MATRIZ DE EVALUACION
PARA UN SISTEMA DE CONTROL INTERNO DEL MODELENESTANDAR DE
CONTROL INTERNO PARA IN?TITUCIONES? PUBLICAS DEL ﬁ\%ﬁUAY ~ MECIP
20157~ ~ - | ’

b

FDO.: DR, JORGE MAGNO BRITEZ ACOSTA, PRESIDENTE

- LIC. LUDIA CLAUDII\EA SILVERA LOPEZ/ ABG. MIGUEL ANGEL DOLDAN MARTINEZ
% LIC. GUSTAVO RAMON ARIAS / SR. ROBERTO BRITEZ FERREIRA

MIEMBROS DEL CONSEJO DE ADMINISTRACION

ABG. ANA MARIA ANGELICA CASTRO AQUINO. Secretaria del Consejo de Administracion

El presente instrumento es de caréMo, garantizando la transparencia de la gestion publica. Se podra acceder al mismo de forma libre,
conforme a la reglamentacion legal vigente que rige la materia, en atencion al principio de publicidad de 1a administracion piiblica, con excepcidn
de aquellos documentos que por su naturaleza, su acceso se encuentre restringido por la Ley. 12



Instituto de Prevision Social Acta N° 048/2023 de fecha 23 de agosto de 2023
Consejo de Administracion

RESOLUCION C.A. N° 048-016/2023

Que, el Gabinete de Presidencia, dio su parecer favorable para la presentacion del Proyecto de
Resolucion ante ¢l Consejo de Administracion;

Por tanto, en uso de sus atribuciones;

EL CONSEJO DE ADMINISTRACION DEL
INSTITUTO DE PREVISION SOCIAL

RESUELVE:

1°)  Aprobar la documentacién y modelado del subproceso #GESTION DE ASISTENCIA
PERMANENTE A USUARIOS VERSION 2, CON SU.RESPECTIVO FLUJOGRAMA,
CONFORME A LA IMPLEMENTACION DEES MODELO ESTANDAR DE
CONTROL INTERNO PARA INSTITUCIONES PUBLICAS DEL PARAGUAY
(MECIP)”, conforme al Anexo, el cual se‘gficientra refrendado por la Secretaria del
Consejo de Administracion y las Areas™\I'écnicas respectivas, que consta de 28
(veintiocho) fojas y se adjunta a la presenteyResolucion.

2°) Establecer que, a partir de la fecha de la presente aprobacion, la dependencia encargada
de la ejecucion del subproceso lo implementara conforme a la normativa vigente con el
apoyo técnico de la Direccion 'dé€"Organizacion y Calidad.

3°) Disponer que la Direccién-de Tecnologia de la Informacioén y de las Comunicaciones,
elevard a consideracidrindel Consejo de Administracion, la modificacion u optimizacion
del procedimientg aptobado por la misma, para su tratamiento. -

4°)  Establecer que, fa Direccion de Tecnologia de la Informacién y de las Comunicaciones,
es responsable’de la integridad del expediente fisico y su coherencia con la version digital
registrada.para su tratamiento por parte del Consejo de Administracion.--

5°) [Contunicar a quienes corresponda y arcilivar/ﬁﬁ- ]
SC/sp/pb.-

Ve

FDO.: DR. JORGE MAGNO BRITEZ ACOSTA, PRESIDENTE

LIC. LUDIA CLAUDINA SILVERA LOPEZ / ABG. MIGUEL ANGEL DOLDAN MARTINEZ
/ LIC. GUSTAVO RAMON ARIAS / SR. ROBERTO BRITEZ FERREIRA

~ezm MIEMBROS DEL CONSEJO DE ADMINISTRACION

UNSI ABG. ANA MARIA ANGELICA CASTRO AQUINO. Secretaria del Consejo de Administracién

S

El presente instrumento es de caracter publico, garantizando la transparencia de la gestion p(xblicaf’“S; podré acceder al mismo de forma libre,
conforme a la reglamentacion legal vigente que rige la materia, cn atencion al principio de publicidad dé la administracién publica, con excepeién
de aquellos documentos que por su haturaleza, su acceso se encuentre restringido por la Ley. 2/



(F) Usuario Asistido
TIC_004_03_46
_01

1 - Asistencia solicitada via web (CESU) Centro de Soluciones al 12?

rea Gestion de Usuarios IP: 10135
- de Ticket emitido para seguimiento

05y Mo
S, principalmente su nimero de celular,

ero aleatorio generado por el Sistema, el

_ Clientes y/o grupos de interes

https://portal.ips.gov.py/sistemas/dtic/menu.php N X
2 - Asistencia solicitada via call center IP; 99100, via telefonic

3 - Asistencia registrada en Sistema de Gestion de Usuari
de solicitud. (

2 - Cada usuario debe mantener actualizado sus datos
en el cual recibira en caso de reseteo de contrasef
cual debera ser cambiado con una contrasefia nu
Estos datos pueden ser actualizados a través de la
https://servicios.ips.gov.py/boletacobro/ o la Web Jnstitucional
https:/portal.ips.gov.py/sistemas/ipsportal/conte ido.php?c=138
4 - Asistencia concedida en caso factible y cierre de ticket.

5 - Nro. de ticket derivado, de acuerdo
Encargada de Soporte de la DTIC en casd no resuelto
6 - Asistencia asignada al Analist istente/Técnico segun corresponda.
7 - Asistencia analizada, si es solucionable o no ,segun corresponda.

8 - Asistencia derivada con Autori

contrato existente.

reada por el usuario.

nsulta de Boleta de Liquidacion desde la Intranet

icitud, al Administrador de Asistencia de la Dependencia

i6n del Jefe Inmediato al proveedor en caso no resuelto, segun

Usuarios Internos y Grupos de Interés

Elaborado por: Kathia Lorena Insfran Peralta

9 - Usuario comunicado sob&stado de la asistencia solicitada.
" A

D

Fecha de elaboracion: 09/06/2023

Co-Elaborado por: Andrea Elizabeth Benitez Martinez

Fecha de co-elaboracion: 14/06/2023

Revisado por: Juan Carlos Frutos

N4
7 \v\
Fecha de revision: 03/07/2023

Aprobado por: Andres Vicente Torreani Bazan

~On

Fecha de aprobacion: 05/07/2023
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Codigo. _ Insun _ Caracteristicas. = = Proveedores
(F) Ticket 1 - Fecha de Ticket ‘b’ Usuarios Internos y Grupos de Interés
TIC_004_03_47 2 - Nro de Ticket
_01 3 - Tipo de Asistencia Solicitada

4 - Asunto
5 - Descripcion de la Asistencia Solicitada o Problema
6 - Adjuntar documento(PDF, Word, Excel, PNG, JPG) (Auj Documento referente a la solicitud en
caso necesario)

7 - Usuario

8 - Nombre

9 - Apellido p

10 - Edificio/Bloque/Piso

11 - Dependencia

12 - E-mail ¢
13 - Teléfono IP
14 - ID TeamViewer(Opcional) -

15 - Teléfono Celular (Opcional)(. )
-

*

Elaborado por: Kathia Lorena Insfran Peralta ‘,\Q Fecha de elaboracién: 09/06/2023
Co-Elaborado por: Andrea Elizabeth Benitez Martinez \\) Fecha de co-elaboracién: 14/06/2023
Revisado por: Juan Carlos Frutos Fecha de revisién: 03/07/2023
Aprobado por: Andres Vicente Torreani Bazan Fecha de aprobacion: 05/07/2023
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F Recepcion de Solicitud Asistencia Recepcionar por via telefonica y Web (CESU) las Solic sistencia técnica o de servicios para dar respuesta pronta y efectivaa | Asistente/Encargado
TIC_004_03_48 los usuarios de la red informatica Institucional y de cen ecesario, escalar o derivar el caso al Administrador de lJefe
_01 Asistencia(Asistente/Encargado/Jefe) de la Depe @ ia Encargada de Soporte - DTIC segun corresponda Dependencia
Encargada de
Soporte - DTIC,
4 Grupo de actividad
MECIP

F Asignacion de Solicitud de Asistencia Designar al Analista/Asistente/Técnico ’correspondiente, la Solicitud de Asistencia del usuario, de acuerdo con el tipo de Asistente/Encargado
TIC_004_03_48 asistencia o servicio solicitado. /Jefe

02 'S Dependencia
Encargada de
Soporte - DTIC,

Grupo de actividad
| MECIP
g
Analisis de Solicitud de Asistencia Analizar y realizar el digico de la Solicitud de Asistencia del usuario, el tipo de asistencia, servicio, incidencia, inconveniente a fin de |Analista/Asistente/T

(F)
TIC_004_03_48 identificar si es soluci 0 es necesario derivar lo solicitado al proveedor seguin contrato existente. écnico
_03 Dependencia

Encargada de
\ Soporte DTIC,
Grupo de actividad
(A

MECIP

Autorizacién para remision al proveedor |Autori \dnisi()n del equipo informatico, o incidencia en Sistema, segtin informe técnico del inconveniente, para posterior servicio Asistente/Encargado

F
TIC_004_03_48 téc proveedor en caso necesario, segun contrato existente. lJefe
_04 r@ Dependencia
< Encargada de
Soporte - DTIC,
Grupo de actividad
MECIP

: : e emu il
Conceder la asistencia técnica o de servigi6§$olicitada y comunicar al usuario/),%:;m*’ V:':’N./V\\E?f\’[égo"r('ﬁ 2 Analista/Asistente/T
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Elaborado por: Kathia Lorena Insfran Peralta

Co-Elaborado por: Andrea Elizabeth Benitez Martinez 'Me co-elaboracién: 14/06/2023
Revisado por: Juan Carlos Frutos ha de revision: 03/07/2023
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1 ((F) TIC_004_03_48_01) Recepcion de Solicitud Asistencia 1- Atender al llamado a través del call cente 0 1 minutos
-
2- |dentificar al Usuario * 1 minutos
3- Registrar Solicitud de Asistenciar™, » 3 minut
egistrar Solicitud de ?c a(} 0s
4- Resolver Solicitud de Am;gr%. J 20 minutos
5- Comunicar estado de Soligitud 5 minutos
6- Derivar Ticket a la Dependencia Encargada de Soporte DTIC 1 minutos
2 ((F) TIC_004_03_48_02) Asignacién de Solicitud de Asistencia 1- Verificar Ticket,. o 2 minutos
2- Asignar Ticket\al Analista/Asistente/Técnico del area 1 minutos
VA
3- Deriva(Ticpat’ a otra Dependencia Encargada de Soporte DTIC |1 minutos
3 ((F) TIC_004_03_48_03) Analisis de Solicitud de Asistencia 1- Evaluar Sohcnud de Asistencia asignada 20 minutos
\kar evaluacion de la Solicitud 10 minutos
’\Mmumcar estado de Solicitud 5 minutos
-~
4 ((F) TIC_004_03_48 04) Autorizacion para remision al prove MH- Verificar Informe de Solicitud no resuelta 10 minutos
\ 2- Derivar Solicitud a Proveedor 5 minutos
5 ((F) TIC_004_03_48_05) Concesion de Asistencia > 1- Resolver Solicitud de Asistencia 20 minutos '<
O) 2- Comunicar estado de Solicitud 5 minutosk?: =

Elaborado por: Kathia Lorena Insfran Peralta Qv

Fecha de elaboracién: 09/06/2023

Co-Elaborado por: Andrea Elizabeth Benitez Martinez

Fecha de co-elaboracion: 14/06/2023

Revisado por: Juan Carlos Frutos

oK Fecha de revision: 03/07/2023
Aprobado por Andres Vicente Torreani Bazan | =X QOC\M' Fecha de aprobacion: 05/07/2023 S/ / 7/—7—\ =
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- Modelo Esténdar de Control Interno - MECIP

‘ nformes/Formulario: specificacién o Requisite estir  Fecha de Entrega - Periodicidad
Requerimientos para la operacion del proceso Informe - Solicitud de Asistencia o |1 - Fecha de Ticket MUsuarios Internos y Grupos de Interés Por evento
Servicios 2 - Nro de Ticket

3 - Datos Personal del Solicitanté
4 - Datos Laborales del Solicit \

5 - Tipo de Asistencia Soligita
6 - Descripcion de la Asistefgi citada
7 - Nivel de Prioridad
8 - Area, Dependenc la DTIC de
recepcion Ticket

9 - Datos del Funcicyario de la DTIC que

proceso ticket
10 - Fecha,de proceso de ticket

11 - Area so de ticket
Requerimientos para cumplimiento de obligaciones |Informe - Registro en el Sistema |1 - Registraria concesion de Asistencia, y |Usuarios Internos y Grupos de Interés Por evento
de informacion Informatico de la concesién de una(observacion en caso de haber

asistencia a Usuario y posterior  |inconyenientes o retraso para procesar la
comunicacion istencia, utilizando la herramienta
matica correspondiente

f omunicar al Usuario la resolucion de
. la asistencia, a través del correo

. “Institucional

)
Elaborado por: Kathia Lorena Insfran Peralta \0 Fecha de elaboraciéon: 09/06/2023
Co-Elaborado por: Andrea Elizabeth Benitez Martinez Q\ Fecha de co-elaboracién: 14/06/2023
Revisado por: Juan Carlos Frutos AO") Fecha de revision: 03/07/2023
Aprobado por: Andres Vicente Torreani Bazan ~, QJ Fal _ N@fecha de aprobacion: 05/07/2023
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Recepcion de Solicitud Asistencia(Cod.: (F)

TIC_004_03_48_01)

Atender al llamado a través del call center
99100(Cod.: (f) TIC_004_03_49_01_01)

call center
llama | Usuario que
solici istencia técnica

o de servicios, el operador
se identifica mencionado
su Nombre y Apellido.

Asistencia a Usuarios

Identificar al Usuario(Cod.: (f)
TIC_004_03_49_01_02)

Poperador consulta al
olicitante, su Usuario,
Nombre y Apellido para
identificar y constatar ser

funcionario del Instituto.

Sistema de Gestion de
Asistencia a Usuarios
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Registrar Solicitud de Asistencia(Cod.: (f)
TIC_004_03_49 01_03)

10
Cent 100 consulta al
Solicitante y Registra en el
Sistema de Asistencia al
Usuario los Datos
Personales, Datos
rkaborales, Tipo de
Asistencia, Descripcion de
la Asistencia, Nivel de
Prioridad, Area o
Dependencia DTIC que
recepciona la Solicitud.

Solicitud de Asistencia por
CESU (Sistema WEB -
Centro de Soluciones al
Usuario)
https://portal.ips.gov.py/sis
temas/dtic/menu_previo.p

p:

El Usuario debe ingresar
con su usuario y

contrasefa de dominio
para ingresar a registral
su Solicitud de Asistencia
donde el usuario

selecciona la Opcion de

y Elige el tipo de
Asistencia o Servicio,
Asunto, Descripcion del
Problema, Datos
Personales, Datos
Laborales, Adjuntar
Documento (Opcional)

Solicitud de Asistencia
para, bloqueos, olvidos y

2T "x"{\{}
A
SR

0
Solicitar Servicio-Consulta ]

Sistema de Asistencia al
Usuario, CESU (Sistema
WEB - Centro de
Soluciones al Usuario)
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Gesti e Usuarios
(10132,40135, 10183):
El procedimiento general
es que el usuario ingrese

cambios ofRe
Contrasen io
telef@oa ea de

aJa opcion de Autogestion
?de Contrasefia en la

intranet o el portal Web
Institucional, para realizar
el reseteo de contrasefia,
donde, el usuario realiza la
peticion como usuario de
IPS, el sistema procesa la
peticion y el usuario recibe
en su nro. de celular, una
contrasefa aleatoria
generada por el sistema
de caracter temporal, via
SMS, la cual en el primer
inicio de sesion dentro del
dominio de la red
informatica del IPS el
sistema lo obligara al
cambio.

Solo en caso de tener
dificultad con el
procedimiento de
Autogestion de
Contraseiia en la Intranet
o el Portal Web
Institucional, el usuario
puede comunicarse por
medio telefonico a la Mesa
de Ayuda de la DTIC
(99100), o al Area de
Gestion de Usuarios
(10135), el Soporte

Jefa tntena

Dpto. de Gestién de Procs
Diteccion de Omanizacion v Cakgay



{0

preguntas
segurid suario para
constatar la identidad de la
persona

4
Los tipos de Asistencias o
Servicios son:
tDpto. de Tecnologia

(Administrativo y Salud)

1. Teléfonos IP,
renombramiento nro. IP,
actualizacién agenda,
reparacion
2. Verificacion de Carpetas
compartidas.

3. Ampliacion de buzén de
correo.

4. Verificacion de Puntos
de red y cableado.

Dpto. Soporte a Usuarios

(Administrativo y Salud)

1. Impresoras tercerizadas

y no tercerizada: </-— L <

Configuracion, >

instalaciones (Presencial o N ey g e P I g

R iR, INSTITUTIC DE PREVISIGN-SOETAL |

2. Verificacion de Jebreioqt vl 050 et b bTEl ndiae
¥ AV 2

computadoras: g And.res)iwceniejorre 1z

Configuracion B e N L 00

. o 2 3 N Y 2ctor = I

instalaciones (Presencial o ;&"7’\;%{( RGN P',’,‘;,: [;)\_,f;’& “5R%

Remota), reparacion. Cueccion de Organizacon y O d

S e s e gt e e v |

Dpto. Analisis y Desarrollo
(Administrativos)

1. Solicitudes relacionadas
a asistencia para - £
implementacion, INSTI X N'SOCIAL
verificacion y/o

actualizacion de sistemas

efa Interina
vk e Dpto. de Gestién de P
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y aplicacign

intranet ;
Dptermas
Informaticos de Salud

(Gegeralmente para el HC
y/o Establecimientos de
Salud)

rSolicitudes relacionadas a
asistencia técnica en
establecimientos de Salud
como ser:

1. Sistema SIH: Gestién de
usuarios, uso del Sistema
SIH y sus derivados.

2. Verificacion de
computadoras

3. Impresoras tercerizadas
0 no tercerizadas.

4. Puntos de red y
cableado

5. Verificacion de Usuarios
(Reseteo Contrasefias)

Area Gestion de Usuarios
(Administrativo y Salud)
1. Verificacion de Usuarios

egistro
Aplicabl

Direccion de

Moy Ot o Dp‘o de Gesﬁﬂn de Pmsos

Oraanizacién v Calidad
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Resolver Solicitud de Asistencia(Cod.: (f)
TIC_004_03_49 01_04)

Una | Operador
regis solicitud, en
caso de'ser posible el

operador resuelve la
asistencia solicitada y se
comunica via telefénica o
reorreo institucional, con el
usuario para que verifique
la solucion y provee
asistencia hasta que el
usuario confirme que esta
resuelta la solicitud.

En caso de no poder
resolver la solicitud de
asistencia el operador
pasara a la tarea 6.

Solicitud de Asistencia
para, bloqueos, olvidos y
cambios o Reseteo de
Contrasefia por medio
telefénico al area de
Gestion de Usuarios
(10132, 10135, 10183):
El Asistente luego de
constatar la identidad del
usuario a través de
preguntas de seguridad,
procesa la solicitud a
través del Sistema de
Gestion de Usuarios, una
vez procesado el reseteo,
el usuario recibe en su
nro. de celular, una
contrasena aleatoria
generada por el sistema
de caracter temporal, via

SMS, la cual en el primer

correspondientes a cada
caso
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inicio de i
dominio gfi

infor IPS el
sistel obligara al
cambio:

Ve )
En caso de que el usuario
comunique que no recibio
tla contrasefia al celular, el
Soporte informatico
procesa de vuelta el
reseteo de contrasefia a
través del Sistema de
Gestion de Usuarios y
comunica via telefonica la
contrasena aleatoria de
caracter temporal, la cual
en el primer inicio de
sesion dentro del dominio
de la red informatica del
IPS el sistema lo obligara

al cambio. b r—-Ep
Para todos los casos, la JT’TF—-———?

nueva contraseina es — e s =
replicada a todos los e O DEP -

TR AV
Vicente, 1o
o oaan e
Director g

sistemas informaticos por |
la plataforma de Gestion T
de Usuarios, por lo tanto, o
para dar tiempo al Sistema 3
de realizar la iy
sincronizacion -
correspondiente, se
sugiere probar la

contrasefa aleatoria

temporal obtenida luego 74

de 10 minutos recibida por

SMS al nro. de celular. P )
f PROMAGIAM: &

En los casos de bloqueos, T

=S

ana V.
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olvidos y

Reseteo Co n“- efa,
sed ad s guientes

reco aciones:
Duracion de la contrasefia

Pgr razones de seguridad,
nlas contrasefias tienen un
a fecha de expiracion. En
nuestro caso, las
contrasefias expiran cada
42 (cuarenta y dos) dias.
El sistema operativo, lleva
un registro de la
antigliedad de las
contrasefias, por lo que le
avisara desde unos 14
dias antes que su fecha
de expiracion de
contrasena se acerca.
Esto implica que se debe
cambiar la contrasena,
caso contrario, si llegase a
la fecha limite de
expiracion, el sistema
operativo bloqueara la
cuenta.

El sistema operativo, lleva
un registro del historico de
contrasefas y cuando
cambie su contrasefia
actual por una nueva
contrasefa, por
cumplimiento de
estandares de seguridad,
el Sistema no le permitira
reutilizar las dltimas 5
contrasefas.
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(
.\O

debe ifici '
comp! d, no repetir
contrasefias de acceso y

mantener un nivel de
seguridad de un minimo

de 8 caracteres incluyendo
ie%'as (Mezcla de
mayusculas y mintsculas),
simbolos y numeros.

Estas recomendaciones
se pueden encontrar en la
Intranet, en el espacio de
Informatica:
http://intranet/dic/default.a
spx

O

f ad
Comunicar estado \Jicitud(Cod.: (f)
TIC_004_03 1105)

Envia a través del correo
institucional, un
comunicado, al Usuario
que solicitd la asistencia,
para informar que la
solicitud fue resuelta y
registra en el Sistema de
Gestion de Asistencia a
Usuarios el cierre del
Ticket.

Sistema de Gestion de
Asistencia a Usuarios y
Correo Institucional

Deriva al Administrador de
Asistencia(Asistente,
Encargado, Jefe) de la
Dependencia Encargada
de Soporte DTIC de
acuerdo a la solicitud no

resuelta.

Sistema de Gestion de
Asistencia a Usuarios.

Ll Lol
INSTITUTO-B AREVISION SOCIAL Tl . E 1AL
Lic. ﬂ . Ing. Silvana Verza
Analista - Dok e emtez 9 Jefa Interina
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Asignacion de Solicitud de Asistencia(Cod.:
(F) TIC_004_03_48_02)

Verificar Ticket(Cod.: (f)
TIC_004_03_49 _02_01)

€y,

ra
Soporte (Agl

Encar, A%é), verifica
el Tic ivel de

prioridady, complejidad, tipo
y Descripcion de Solicitud
de Asistencia) e identifica
el recurso informatico.

pli

Sistema de Gestion de
Asistencia a Usuarios

Asistente/Encargado/Jefe
Dependencia Encargada
de Soporte - DTIC

Asignar Ticket al Anansta/AsistentefrécniB?
)
*

del area(Cod.: (f) TIC_004_03_ 49 @2

y_ N

ﬁsigna al
Analista/Asistente/Técnico
especializado resolver la
solicitud de asistencia del
usuario.

Sistema de Gestion de
Asistencia a Usuarios

Derivar Ticket a otra Depen &P
Encargada de Soporte, D 2 (f)

TIC_004_03_49 02 0

Deriva, de acuerdo al caso
y de considerar necesario,
el ticket al Administrador
de Asistencia de otra
Dependencia Encargada
de Soporte DTIC de
acuerdo a la solicitud.

Sistema de Gestion de
Asistencia a Usuarios

M
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At

Modelo Esténdar de Cont

dmpdtiérigé;;cgrporati o de Gestlon

plicables

3 Analisis de Solicitud de Asistencia(Cod.: (F) |Evaluar Solicitud de Asistencia El Sistema de Gestion de Analista/Asistente/Técnico
TIC_004_03 48 03) asignada(Cod.: (f) TIC_004_03_49 03_01) |Analista/A écnico |Asistencia a Usuarios Dependencia
evalt’:@ ud: Encargada de Soporte DTIC

ta con el usuario
en casogde necesitar
releyar mas informacion
sobre la solicitud de
asistencia.

entifica el recurso
informatico del cual se
solicita asistencia
(Hardware/Software)
Se evalua si necesita
asistencia remota o
presencial.
Se realiza la verificacion
remota o in situ.
Si la solicitud puede ser
inmediatamente resuelta
se pasa a la actividad 5

Solicitud de Asistencia
para, bloqueos, olvidos y
cambios o Reseteo de
Contrasefa por medio
telefonico al area de
Gestion de Usuarios
(10132, 10135, 10183): El
procedimiento general es
que el usuario ingrese a la
opcién de Autogestion de
Contraseia en la intranet
o el portal Web
Institucional, para realizar
el reseteo de contrasefia,
donde, el usuario realiza la
peticién como usuario de
IPS, el sistelma procesagl
peticién y el usuario recibe [ o\DE

en su nro. de celular, una NiTITUT " _BEPR

Ac\Ajdrea Benitez : a Verza

Analista - Dpto\dle Ggstign de Procesos Jefa Interina

Direccién d3\Qjganizadién y Calidad _DPI0: de Gestién de Procesos
Direccion de Oroanizacién v Caliad




contrasena al
generada

dec poral, via
SMS, ual en el primer
inicio dexsesion dentro del

dominio de la red
informatica del IPS el
sistema lo obligara al
reambio.

Solo en caso de tener
dificultad con el
procedimiento de
Autogestion de
Contraseiia en la Intranet
o el Portal Web
Institucional, el usuario
puede comunicarse por
medio telefonico a la Mesa
de Ayuda de la DTIC
(99100), o al Area de
Gestion de Usuarios
(10135), el Soporte
Informatico realizara
preguntas especificas de
seguridad al usuario para
constatar la identidad de la
persona.

Los tipos de Asistencias o
Servicios son:

Dpto. de Tecnologia
(Administrativo y Salud)
1. Teléfonos IP,
renombramiento nro. IP,
actualizacion agenda,
reparacion

compartidas.
3. Ampliacion de buzén de

2. Verificacion de Carpetas

et~
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4. Verifica ntos

de re do.
Dpto. orte a Usuarios
(Administrativo y Salud)

1. Ippresoras tercerizadas
y no tercerizada:
anﬁguracién,
tinstalaciones (Presencial o
Remota), reparacion.

2. Verificacion de
computadoras:
Configuracion,
instalaciones (Presencial o
Remota), reparacion.
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Informar evaluacion de la Solicitud(Cod.: (f)
TIC_004_03_49_03_02)

resuelta in ente
Se regi | Sistema
de G de Asistencia a
Usuario$el Informe al

Superior inmediato en los
siguientes casos de la
asistencia solicitada:

td. Tendra retraso.

2. No podra ser resuelta
de forma remota o
presencial.

3. Posible inconveniente.
4. Para Hardware: se
deriva el equipo a la
Dependencia de Soporte
correspondiente (Dpto. de
Soporte a Usuarios, Dpto.
de Tecnologia, Dpto. de
Sistemas de Salud),
dependiendo de que
hardware sea y su
ubicacion.

Se verifica si posee
garantia, se informa si es
necesario derivar al
proveedor. Si no tiene
garantia, se atiende el
inconveniente, en caso de
no tener repuesto o no
tener solucion o ser
obsoleto, se hace la
observacion en el informe.
5. Para Software: si es un
Sistema tercerizado, si
tiene soporte, se informa
el inconveniente, para
derivar la solicitud al
proveedor.

Si el software ya no tiene

Procedimient
Asociados

Asistencia a Usuarios
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‘ 'Modelo Esténdar:de Control Al MECIP

_ Y

soporte, se v
posible in

deja
infor
Si el software es interno,

se verifica el posible
inconveniente, si tendra
refraso, observaciones y
rse deja constancia en el
informe. B

Comunlcar estado de Sohcntud(Co 2 (f) .
TIC_004_03_49 03 03)

Comunica al Usuario el
estado de la Solicitud de
asistencia, si tendra
demora, si fue derivada al
proveedor para su
atencién o si no tiene
solucion.

Correo Institucional

Autorizacién para remision al
proveedor(Cod.: (F) TIC_004_03_48 04)

Verificar Informe d l; tud no
resuelta(Cod.: (f@ 4_03_49_04_01)

Verifica en el Sistema de
Gestion de Asistencia a
Usuarios, el informé del
Analista/Técnico:
Inconveniente, proveedor,
contrato, garantia y da el
visto bueno para derivar la
solicitud al Proveedor para
dar solucion a la misma.

Sistema de Gestién de
Asistencia a Usuarios

Solicitud a Proveedor(Cod.: (f)
_03_49 04 02

Registra en el Sistema de
Gestion de Asistencia a
Usuarios la observacion
sobre derivacion a
Proveedor y deriva al
proveedor a través del
correo institucional para su

| et
A 0“%6:&
D{G&V\E\l " -h‘. n ’l

atencion

Sistema de Gestion de
Asistencia a Usuarios,
Correo Institucional
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Modelo Estandar de Control Interno - MECIP

Componente Corporativdtdbé Gestion

Componente: Actividades de Control
Estandar: Procedimientos ‘
Formato: Disefio de Procedimientos

Ndamero: 93

Macroproceso: Gestion de Tecnologta Informatlca y Comunlcacaones ‘

Proceso: Asnstenma y Asesoramiento a Usuanos

‘Subproceso. Gestion de Asistencia Permanente a Usuarios

Procedlmlento Gest;on de A5|stenc:a Permanente a Usuanos

Numero Activida‘d

Tarea

Metcdos -
A\

Vers;on 2

- Cadigo: (f) TIC
Cédigo: (f) TIC_004

Cadigo: (f)

TIC_004_03
Registros ‘ Procedimientos : S—
Aplicables Asociados Cargo Responsable

5 Concesion de Asistencia(Cod.: (F)
TIC_004_03_48 05)

Resolver Sollcntud de Asistencia(Cod.: (f)
TIC_004_03_49_05_01)

;x):_)* PR e

ODE PREiiSiO S0CT

En forma pf: Ci

resuelve la itud’de
asiste y'solicita al
usuari verificacion.

En formavemota: resuelve
la salicitud y se comunica
via telefénica y por correo
Institucional para solicitar
ral Usuario la verificacion
de lo resuelto.

Tanto para la forma
presencial como remota:
se provee asistencia hasta
que el usuario confirme
que esta resuelta la
solicitud.

En el area técnica:

Para Hardware: el Técnico
resuelve la solicitud,
verifica el funcionamiento
y deriva al usuario el
hardware, y solicita al
usuario via telefonica y por
correo Institucional que
verifique el
funcionamiento.

Para Software: el Técnico
resuelve la solicitud o
brinda el soporte de
implementacién solicitada,
verifica el funcionamiento
y solicita al usuario via
telefénica y por correo
Institucional que verifique
el funcionamiento.

Solicitud de Asistencia
para, bloqueos, olvidos y
cambios o Reseteo de g7
Contrasena por medlo

Herramienta informatica
correspondiente

.lr.‘_g' s "‘”Y‘ 4

5y

Analista/Asistente/Técnico
Dependencia
Encargada de Soporte DTIC

ey ﬂ\.ErhC’
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Modelo Estandar de Control Interno - MECIP

Componente Corporatlvo de Gestion

Componente: Actividades de Control

Estandar: Procedimientos . , i . , %

Formato: Disefio de Procedimientos : ; , e ' - !

Ntmero: 93 ' ,. . d Q . - Versién: 2
Macroproceso Gestuon de Tecnologla Informatica y Comumcamones o ‘ - ' . ‘ Cadigo: (f) TIC
Proceso: Asistencia y Asesoramiento a Usuarios - - - @ , o Cédigo: (f)_TIC_OO4
Subproceso: Gestion de Asistencia Permanente a Usuarios : . » %%d'gg; (83 .

Procedimiento: Gestion de Asistencia Permanente a Usuarios

Regtstros Procedimientos

Aplicables Asociados Cargo Responsablg

Numero Actividad Tarea . Metodos ‘\

telefonico I &h
Gestion e%ar
(1013 135/ 10183): EI

Asiste uego de
constatamla identidad del
usuafio a través de
preguntas de seguridad,
precesa la solicitud a
'través del Sistema de
Gestion de Usuarios, una
vez procesado el reseteo,
el usuario recibe en su
nro. de celular, una
contrasena aleatoria
generada por el sistema
de caracter temporal, via
SMS, la cual en el primer
inicio de sesion dentro del
dominio de la red
informatica del IPS el
sistema lo obligara al
cambio.

En caso de que el usuario
comunique que no recibio
la contrasefia al celular, el
Soporte informatico
procesa de vuelta el
reseteo de contrasefa a
través del Sistema de
Gestion de Usuarios y
comunica via telefonica la
contrasena aleatoria de
caracter temporal, la cual
en el primer inicio de
sesion dentro del dominio
de la red informatica del
IPS el sistema lo obligara

aleamblo.  ngiTUTG
L Lie.
Analista - Dp Gegtion de Procesos
Direccion izaci




Componente Corporativo de Gestidn

Modelo Estandar de Control Interno - MECIP

2y

'Cofnponente'u Aétividédés de Contfdlw
Estandar: Procedsmlentos

Formato: Diseno de Procedlfmentos
Namero: 93

Macroproceso: Gestion de Tecnologia Informatlca y Comumcacnones
Proceso: AS|sten0|a y Asesoramiento a Usuanos

Subproceso: Gestmn de Asistencia Permanente a Usuarios

Versién: 2

Codigo: () TIC
Cédigo: (f) TIC :004

Cadigo: (f)

Procedimiento: Gestion de Asistencia Permanente a Usuarios

Numero ActiVi‘dad Tarea Metodos ’\ ‘

e

. Registros

Aplicables

Procedimientos
Asociados

TIC_004 03

Cargo Responsable

sistemasdinformaticos por
la plataforma de Gestion
de Usuarios, por lo tanto,
para dar tiempo al Sistema
degrealizar la

incronizacion
correspondiente, se
sugiere probar la
contrasefa aleatoria
temporal obtenida luego
de 10 minutos recibida por
SMS al nro. de celular.

Para todosfl la
nueva cg t%ﬂ
replict s los

En los casos de bloqueos,
olvidos'y cambios o
Reseteo de Contrasena,
se daran las siguientes
recomendaciones:

Duracién de la contrasefia
Por razones de seguridad,
las contrasefas tienen un
a fecha de expiracion. En
nuestro caso, las
contrasefias expiran cada
42 (cuarenta y dos) dias.
El sistema operativo, lleva
un registro de la
antigliedad de las
contrasefias, por lo que le
avisara desde unos 14
dias antes que su fecha
de expiracion de
contrasefa se acerca.
Esto implica que se debe
cambiar la contrasenfa,
caso contrario, si llegase a

|
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Modelo Estandar de Control Interno - MECIP

Componente Corporativo de Gestion

Componente: Actividades de Control
Estandar: Procedimientos -
Formato: Disefio de Procedimientos
Namero: 93 S :
Macroproceso: Gestion de Tecnologia Informatica y Comunicaciones
Proceso: Asistencia y Asesoramiento a Usuarios -

Subproceso: Gestion de Asistencia Permanente a Usuarios

Versién: 2

{2%

Cédigo: (1) TIC
Cédigo: (f) TIC_004

Codigo: (f)

Procedimiento: Gestion de Asistencia Permanente a Usuarios

. Registros
Aplicables

Numero Actividad ‘  Tarea - Metodos "o

Procedimientos

Asociados

TIC_004 03

Cargo Responéable

expiracion,
operativo b
cuenta®

El sistema operativo, lleva
un registro del historico de
coptrasefas y cuando
feambie su contrasefia
actual por una nueva
+ |contrasefa, por
cumplimiento de
estandares de seguridad,
el Sistema no le permitira
reutilizar las tltimas 5
contrasenas.

\ Las contrasefias, ademas,
_ =3 deben tener la suficiente
L gl A BYRNS complejidad, no repetir
: Zicontrasefas de acceso y

Zmantener un nivel de
eguridad de un minimo
vde 8 caracteres incluyendo
etras (Mezcla de
mayusculas y minusculas),
simbolos y nimeros.

Estas recomendaciones
se pueden encontrar en la
Intranet, en el espacio de
Informatica:
http://intranet/dic/default.a
Spx

Lic. A a Benitez
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:‘C‘b;nponente Corporativo deu G‘éstion

Modelo Estandar de Control Interno - MECIP

Componente: Actividades de Control
Estandar: Procedimientos
Formato: Disefo de Procedtmlentos
Ntmero: 93

Veréién: 2

Macroproceso: Gestion de Tecnologia Informatica y Comunicaciones
Proceso: Asistencia y Asesoramiento a Usuarios

Subproceso Gestion de ASIStenCla Permanente a Usuarios

\ . codmoTC
~ Cadigo: (f) TIC_004

Cédigo: (f)
TIC_004 03

Procedimiento: Gestlon de AS|stenCIa Permanente a Usuanos

$®

. L Registros Procedimientos -
Numero Actividad Tarea ‘ Metodos \’Q Aplicables Aiociados . Cargo Responsable
Comunicar estado de Solicitud(Cod.: (f) Envia un com do por | Sistema de Gestion de
TIC_004_03_49_05_02) correo insti 1 Asistencia a Usuarios,
Usuar@e icito la Correo Institucional.
asiste , sobre la
solicitud resuelta y registra
en e|Sistema de Gestion
de Asistencia a Usuarios
| el gierre del Ticket.
Elaborado por: Kathia Lorena Insfran Peralta . Fecha de elaboracién: 09/06/2023
Co-Elaborado por: Andrea Elizabeth Benitez Martinez N \ Fecha de co-elaboracion: 14/06/2023
Revisado por: Juan Carlos Frutos /\ Fecha de revision: 03/07/2023 <2
Aprobado por: Andres Vicente Torreani Bazan Fecha de aprobacion: 05/07/2023 — ),,;’)
?Y‘. ‘/,’
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Modelo Estandar de Control Interno - MECIP

Componente.

Direccionamiento Estrategico

Estandar'

Compoheﬁte Corporativo de Control Estrategico

0%

Modelo de Gestion por Procesos

Lotnato:

94 - Dtseno FIu;ograma

erswn'

2

Macroproceso:

Proceso:

Cédigo:

Asistencia y Asesoramtento a Usuanos

Subproceso:

{2

Codlgo.

(OTIC
(f) TIC_004

Gestion de Asistencia Permanente a Usuanos

() TIC_004 03

\\C

Codigo:

@

E£s necesaric
escaiar ¢ dervar

i Sobciud? ’
Receqcm:; de ok /X\\ He

Asistencia

Asistenteftncargadolefe
Dependencia Encargada de Soporte - DTIC
4

Autorizacién

para remisién
al proveeder

Gestion de Asistencia Permanente a Usuarios
AsTstenle/Encargadoriefe
Dependencla Encargada de Soporte - DTIC

al Usuario

o
Andlisis de £s solucionabie?
Seficitud de

Asistencia

&
E:omunicacm‘sa

haqiciy Encargada de Soporte DTIC

Q

. BEpel
B
>

amunicacién
Usuaric

g Pt\r \‘"’ -
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‘Modelo Estandar de Control Interno - MECIP

29

Componente Corporativo de Control Estrategico

- Direccionamiento Estrategico

‘Componente:
Estandar: Modelo de Gestion por Procesos .
Formato: 94 - Disefio Flu;ograma / Q)Versién: 2
Macroproceso:  Gestion de Tecnologia Informatica y Comumcacrones g Q » qiidigo: ’ f) TIC
Proceso: Asistencia y Asesoramiento a Usuarios ' . o \ Cédigo: (f) TIC_004
‘Subproceso:  Gestion de Asistencia Permanente a Usuarios | . \Q ~ Cédigo: (f) TIC_004_03
_Elaborado por Kathla Lorena Insfran Peralta ~ Fecha de elaboracuon &‘(&' - 'Q%Sl?()% -----
Co-Elaborado por Andrea Elizabeth Benitez Martinez Fecha de co—elabékacto 14/06/2023
Revisado por Juan Carﬂl‘BS%Frutos 5 ' 03};6??%023‘ :
05/07/2023

Aprobado por

Andres Vicente Torreani Bazan
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