Instituto de Prevision Social Acta N° 076/2023 de fecha 14 de noviembre de 2023

Consejo de Administracién ,
RESOLUCION C.A. N° 076-013/2023

POR LA QUE SE APRUEBA EL AJUSTE DE LA ESTRUCTURA
ORGANIZACIONAL VIGENTE DE LA INSTITUCION, CON LA CREACION DE LA
UNIDAD DE CIBERSEGURIDAD, DEPENDIENTE DE LA DIRECCION DE
TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES, DEPENDIENTE DE
LA GERENCIA DE DESARROLLO Y TECNOLOGIA.

VISTOS: El Expediente Digital identificado como C.A. N° 2264/2023,_secepcionado en la
Secretaria del Consejo de Administracion, en fecha 10 de octubre de2023+’el cual contiene la
Nota Interna PR/GDT/N® 052/2023, de fecha 06 de octubre de 2023, de la Gerencia de
Desarrollo y Tecnologia, por la que se eleva a consideraciomde, la Maxima Autoridad, la
propuesta de modificacién de la denominacion en la Estructura” Organizacional vigente de la
Direccion de Tecnologia de la Informacién y Comunicaciongs,\de la Gerencia mencionada;

El Expediente Digital identificado como CA/N°® 2264/2023 - Anexo 1, recepcionado en la
Secretaria del Consejo de Administracion, en fecha 06 de noviembre de 2023, el cual contiene
la Nota Interna PR/GDT/N® 065/2023, de fecha¢02 ‘de noviembre de 2023, de la Gerencia de
Desarrollo y Tecnologia, por el que se elevé/a eonsideracion de la Maxima Autoridad, el
informe de ciberseguridad solicitado a trayés de la Nota Interna CA/N° 070-0708/2023, de
fecha 19 de octubre de 2023, emanada de la Secretaria del Consejo de Administracion; y

CONSIDERANDO:Que, conforme\al™Art. 8° del Decreto - Ley N° 1860/50, aprobado por Ley
N° 375/56, modificado por el Art..2° de la Ley N° 98/92, se establece: “Para el cumplimiento
de sus fines, el Instituto contard=<€on Gerencias o Direcciones cuyas facultades, obligaciones y
responsabilidades seranestablecidas por el Consejo de Administracion”;

Que, conforme al Aft,13° del Decreto - Ley N° 1860/50, aprobado por Ley N° 375/56,
modificado por, el Art. 2°, de la Ley N° 98/92, establece las facultades del Consejo de
Administracionyen su Inc. ¢) “Crear y suprimir los Departamentos y Secciones”,

Que, el Art,“5° del Decreto N° 6234/2016, expresa textualmente: “FE/ drea de TIC deberd
contak gon una estructura minima que le permita cumplir con sus funciones, pudiendo esta ser
ampliada de acuerdo a las necesidades de cada Institucion. Dicha estructura contempla cuatro
4 areas de trabajo: 1- Sistemas, 2- Infraestructura y Operaciones TIC, 3- Seguridad TIC y
mesa de Ayuﬁla, y adicionalmente un Staff Técnico y aa’mim’sz‘mri/VQ\/{ P ﬂ/k
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FDO.: DR. JORGE MAGNO BRITEZ ACOSTA, PRESIDENTE

DR. CARLOS ALBERTO PEREIRA OLMEDO / DR. ANIBAL MANUEL DE LOS RiOS BOGADO
ABG. MIGUEL ANGEL DOLDAN MARTINEZ / LIC. VICTOR EDUARDO INSFRAN DIETRICH
SR. JOSE JARA ROJAS. MIEMBROS DEL CONSEJO DE ADMINISTRACION

ABG. ANA MARIA ANGELICA CASTRO AQUINO. Secretaria del Consejo de Administracién

El presente instrumento es de caracter piblico, garantizando la transparencia de la gestién ptblica. Se podrd acceder al mismo de forma libre,
conforme a la reglamentacion legal vigente que rige la materia, en atencion al principio de publicidad de la administracion piblica, con excepcion
de aquellos documentos que por su naturaleza, su acceso se encuentre restringido por la Ley. 1/5




Instituto de Prevision Social Acta N° 076/2023 de fecha 14 de noviembre de 2023
Consejo de Administraciéon

RESOLUCION C.A. N° 076-013/2023

Que, por Nota Interna de fecha 22 de marzo de 2023, identificada como Expediente NOT-0052-
2023-000015, (EXP-0000-2022-041064) la Direccion de Tecnologia de la Informacion y
Comunicaciones, solicitd la creaciéon del Departamento de Seguridad Informatica, a efectos de
dar cumplimiento al Decreto N° 6234/2016, teniendo en cuenta ademas las recomendaciones de
la Contraloria General de la Republica, segin Nota CGR N°® 7727/2022 - Expediente N°
101120, del 28 de noviembre de 2022, y demas 6rganos de control correspondiente al drea de
TIC;

Que, existe la necesidad que la Institucion cuente con una dependencia ‘que tenga a su cargo la
proteccidn de redes, dispositivos, base de datos y sistemas informdticos contra los ciberataques,
identificar los riesgos de vulnerabilidad de los sistemas de inf@rmacion, infraestructura TIC, a
su vez debe proponer politicas de seguridad y prevencion de\las amenazas a los sistemas de
informacion que se deben implementar en la Institucion;

Que, la Unidad de Ciberseguridad tendrd a su.Cargo la planificacion y gestion para la
proteccién de redes, dispositivos y sistemas contfa\los ciberataques en la Institucién, debiendo
identificar los riesgos de vulnerabilidad de., losvsistemas informaticos, infraestructura de la
tecnologias de la informacion y comunicactenes (TIC), debiendo a su vez proponer politicas de
seguridad para la prevencion de las amenazas del ciberespacio a implementar en la Institucion;

Que, la Direccion de Tecnologia de\da“Informacion y Comunicaciones, en forma conjunta con
la Unidad de Ciberseguridad, deberan elaborar planes y acciones para la gestion de
equipamientos y recursos necesarios para el logro de las metas previstas en el ambito de su
competencia, a fin de sugamiplémentacion progresiva en la Institucion;

Que, en el marco d€ la’ implementacion de las NRM — MECIP 2015, para un Sistema de
Control Internoy se deberan identificar los riesgos, documentar, implementar y/o mejorar los
procesos que gorrespondan para la seguridad informatica y la gestién de la ciberseguridad y
Manuales de"Organizacion, Funciones y Perfiles;

Que, por-Resolucion C.A. N° 005-011/2023, de fecha 26 de enero de 2023, se aprobd la
Actualizacion del Organigrama General del Instituto de Prevision Socigl, version 03, en el
marco de la implementacion del Modelo Estandar de Control Int para Instituciones

[F)I;OC DR. JORGE MAGNO BRITEZ ACOSTA, PRESIDENTE
. CARLOS ALBERTO PEREIRA OLMEDO / DR, ANIBAL MANUEL DE LOS Ri
LB ) - AN 10S BOGADO
ABG. MI,GUEL ANGEL DOLDAN MARTINEZ / LIC. VICTOR EDUARDO INSFRAN DIETRICH
SR. JOS]?Z JARA ROJAS. MIEMBROS DEL CONSEJO DE ADMINISTRACION
ABG. ANA MARIA ANGELICA CASTRO AQUINO. Secretaria del Consejo de Administracién
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El presente instrumento es de caracter publico, garantizando la tr\a\sparencia de la gestion publica. Se podra acceder al mismo de forma libre,
conforme a la reglamentacion legal vigente que rige la materia, en atencion al principio de publicidad de la administracion pablica, con excepeion
de aquellos documentos que por su naturaleza, su acceso se encuentre restringido por la Ley. 2/5
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Publicas del Paraguay, en base a la Norma de Requisitos Minimos para un Sistema de Control
Interno — NRM, MECIP 2015,

Que, por Nota Interna CA N°® 070-0708/2023, de fecha 19 de octubre de 2023, la Secretaria del
Consejo de Administracion, por instrucciones recibidas de la Maxima Autoridad, en Sesion N°
070/2023, de fecha 19 de octubre de 2023, encomendo a través de la Gerencia de Desarrollo y
Tecnologia, a la Direccidén de Tecnologia de la Informacién y de las Comwumjcaciones y por su
intermedio a las areas técnicas correspondientes, procedan a remitir ug informe pormenorizado
sobre los siguiente puntos:

a. Qué funcion cumple esta oficina de Seguridad Informatica? que ya fue creada en
cumplimiento del Decreto N° 6234/2016 e informe dedtaysCGR 7727/2022.

b. Qué funciones cumplen estos funcionarios? Estan® debidamente capacitados para
manejar la ciberseguridad informatica del IPS?

¢. Hay protocolos establecidos ante ciberataques?

d. Cual seria la infraestructura y su costo Hesesario para la creacion de una Unidad de
Ciberseguridad?

e. Quién administra la provision y el“eontrol de los Certificados de Firma Digital y sus
respectivos TOKEN?

. Bajo qué criterios se entregan los Certificados de Firma Digital a los usuarios de IPS?

g. Es suficiente la cantidad de firmas para el IPS?

h. Cudles son los criterios(y farmas de proteccion de la red de IPS, ante ciberataques?

i. Se tiene un proyecto concreto para la formacion de una Oficina de Seguridad
Informatica?,

j.  Como se protégen_ante posibles ataques los datos de los sistemas SAP, SIH, SBLAB,
SAOP, etc?;

Que, por NotacInterna PR/GDT/N® 065/2023, de fecha 02 de noviembre de 2023, la Gerencia
de Desarrolloy” Tecnologia, en respuesta a lo solicitado en el parrafo anterior, remitio el
informe.elabdrado por la Direccion de Tecnologia de la Informacion y de las Comunicaciones,
el cudhobra entre los antecedentes del presente acto administrativo; i

Por tanto, en uso de sus atribuciones;

FDO.: DR. JORGE MAGNO BRITEZ ACOSTA, PRESIDENTE '

DR. CARLOS ALBERTO PEREIRA OLMEDO / DR. ANIBAL MANUEL DE LOS RiOS BOGADO
ABG. MIGUEL ANGEL DOLDAN MARTINEZ / LIC. VICTOR EDUARDO INSFRAN DIETRICH
SR. JOSE JARA ROJAS. MIEMBROS DEL CONSEJO DE ADMINISTRACION

W ABG. ANA MARIA ANGELICA CASTRO AQUINO. Secretaria del Consejo de Administracion

El presente instrumento es de caracter publico, garantizando la transparentia de la gestion piblica. Se podra acceder al mismo de forma libre,
conforme a la reglamentacion legal vigente que rige la materia, en atencion al principio de publicidad de la administracion publica, con excepcion
de aquellos documentos que por su naturaleza, su acceso se encuentre restringido por la Ley. 3/5
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Consejo de Administracion ,
RESOLUCION C.A. N° 076-013/2023

EL CONSEJO DE ADMINISTRACION DEL
INSTITUTO DE PREVISION SOCIAL

RESUELVE:

1°)  Aprobar el Ajuste de la Estructura Organizacional vigente de la Institucion, con la
creacion de la Unidad de Ciberseguridad dependiente de la Direccionde Tecnologias de
Informacién y Comunicaciones, la cual depende de la Gefehcid de Desarrollo y
Tecnologia, con nivel jerarquico “D” y sigla correspondiente TIC/CIB, conforme al
Anexo, el cual se encuentra refrendado por la Secretaria delConsejo de Administracion y
las Areas Técnicas respectivas, que consta de 01 (una)(fdj&’y se adjunta a la presente
Resolucion. e

2°) Establecer que la Unidad de Ciberseguridad tendra)por objetivo y funciones especificas:
la planificacidon de acciones y gestion para la proteccion de redes, dispositivos y sistemas
informaticos contra los ciberataques, debiende, identificar los riesgos de vulnerabilidad de
los sistemas informaticos, de la infragstructura de la tecnologia de la informacion y
comunicaciones (TIC), debiendo a\gu vez disefiar politicas de seguridad para la
prevencion de las amenazas del ciberespacio a implementar en la Institucion, asi como de
realizar la gestion de incidentes cibernéticos en las instancias pertinentes.------==w==smeuuanu

3°) Disponer que las demas {dependencias de la Direccion de Tecnologias de Informacion y
Comunicaciones, no afectadas en la presente Resolucion, permanecen invariables en la
Estructura Organizacienal de la Institucion, ~============mmm oo ---

4°) Encomendar a (a Direccioén de Organizacion y Calidad, la actualizacion del Organigrama
Institucionahconforme a lo aprobado en la presente Resolucion.==msmmmmmmmmmmc e

5°) Encomendar a la Direccion de Organizacion y Calidad, en forma conjunta con la
Diréetion de Tecnologias de Informacién y Comunicaciones, la actualizacion de los
Manuales de Organizacion y Funciones correspondientes, conform/eﬂ lo aprobado en lz( .
14 L

presente Resolucion. —=-=m==mmmmmmmmm oo
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FDO.: DR. JORGE MAGNO BRITEZ ACOSTA, PRESIDENTE

DR. CARLOS AI'JBERTO PERE’IRA OLMEDO / DR. ANIBAL MANUEL DE LOS RiOS BOGADO
ABG. MI’GUEL ANGEL DOLDAN MARTINEZ / LIC. VICTOR EDUARDO INSFRAN DIETRICH
SR. JOSE JARA ROJAS. MIEMBROS DEL CONSEJO DE ADMINISTRACION

ABG. ANA MARIA ANGELICA CASTRO AQUINO. Secretaria del Consejo de Administracion
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El presente instrumento es de caracter publico, garantizando la tra/%)arencia de la gestion publica. Se podra acceder al mismo de forma libre,
conforme a la reglamentacion legal vigente que rige la materia, en ate¥icion al principio de publicidad de la administracion ptblica, con excepcion
de aquellos documentos que por su naturaleza, su acceso se encuentre restringido por la Ley. 4/5
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Consejo de Administracion N
RESOLUCION C.A. N° 076-013/2023

6°) Encomendar a la Direccién Gestion y Desarrollo del Talento Humano y a la Gerencia de
Desarrollo y Tecnologia a través de la Direccion de Organizacion y Calidad, a realizar las
gestiones correspondientes con los organismos del Estado segun el Decreto N°
8759/2023, Anexo A, relacionadas a la creacion de dependencias. ------m=mmememmameeme .

7°) Encomendar a la Direccion Gestion y Desarrollo del Talento Humano y sus
dependencias, la actualizacion de los registros correspondientes, cofiforme a la Estructura
Organizacional aprobada en la presente disposicion resolutiva, agf gomio a la Direccion de
Contabilidad y Presupuesto y sus dependencias, con relacion a‘aspectos presupuestarios,
patrimoniales y contables correspondientes a las dependencias afectadas por la presente
dispoSICION reSOIULIVA. ~=mmmmmmmrm e e

8°) Autorizar a la Gerencia de Desarrollo y Tecnologia y*a la Direcciéon de Tecnologias de
Informacion y Comunicaciones, a realizar las(Jacciones correspondientes para la
implementacion inmediata y socializacion de‘la‘Estructura Organizacional, aprobada en la
presente ResoluCION. ~=m=mmmmmmm s e e e -—-

9°) Establecer que la Gerencia de Desarrolfo y Tecnologia, es la responsable de la integridad
del expediente fisico y su coherencia con la version digital registrada para el tratamiento
por parte del Consejo de Administracion.------- - -

10°) Comunicar a quienes corfesponda y archivar.-- S -
SClam/ta/pb.- - —~ ! Y R

FDO.: DR. JORGE MAGN@ BRIiTEZ ACOSTA, PRESIDENTE

DR. CARLOS ALBERTO'\PEREIRA OLMEDO / DR. ANIBAL MANUEL DE LOS RiOS BOGADO
ABG. MIGUEL ANGEL DOLDAN MARTINEZ / LIC. VICTOR EDUARDO INSFRAN DIETRICH
SR. JOSE JARA ROJAS.MIEMBROS DEL CONSEJO DE ADMINISTRACION

ABG. ANA MARIA ANGELICA CASTRO AQUINO. Secretaria del Consejo de Administracién
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El presente instrumento es de cardcter publico, garantizando la transparencia de la gestidén publica. Se podra acceder al mismo de forma libre,
conforme a la reglamentacién legal vigente que rige la materia, en atencion al principio de publicidad de la administracion pblica, con excepcion
de aquellos documentos que por su naturaleza, su acceso se encuentre restringido por la Ley. 5/5
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IRGTIIUTO OF PREOVUBION SO0,

ANEXO

ORGANIGRAMA ESTRUCTURAL PARCIAL CORRESPONDIENTE A

GERENCIA DE DESARROLLO Y TECNOLOGIA

DIRECCION DE TECNOLOGIAS DE INEORMACION
Y COMUNICACIONES

UNIDAD DE CIBERSEGURDIDAD OFICINA DE COORDINACION
ASISTENCIA TECNICA
[ [ [ |
DEPARTAMENTO DE ANALISIS Y " DEPARTAMENTO DE SISTEMAS DEPARTAMENTO DE SOPORTE A
DESARROLLO PEPARTQMENTO DE TECNOLOGIA INFORMATICOS DE SALUD USUARIO

SECCION SOPORTE INFORMATICO
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Este documento es de uso restringido, su publicacién podra hacerse Gnicamente con la autotizacion de la
dependencia emitente.



