Instituto de Prevision Social Acta N° 107/2024 de fecha 17 de diciembre de 2024

Consejo de Administracién .
RESOLUCION C.A. N° 107-022/2024

POR LA QUE SE APRUEBA EL REGLAMENTO INTERNO DE USO DE FIRMA
ELECTRONICA EN EL INSTITUTO DE PREVISION SOCIAL — VERSION 1.

VISTO: El Expediente Digital identificado como CA/N° 2890/2024, recepcionado en la
Secretaria de Consejo de Administracidn, en fecha 11 de diciembre de 2024, el cual contiene a
Nota Interna PR/GDT/N® 135/2024, de fecha 09 de diciembre de 2024, de la Gerencia de
Desarrollo y Tecnologia, por el que se eleva a consideracién de la Maxima Autoridad, el
Proyecto de Resolucién “POR LA QUE SE APRUEBA EL REGLAMENTO INTERNO DE
USO DE FIRMA ELECTRONICA EN EL INSTITUTO DE PREVISION SOCIAL -
VERSION 17,y

CONSIDERANDO: Que, el Reglamento interno de uso de firmia electronica en el Instituto de
Previsién Social — Version 1, tiene por objeto establecer Jas normativas internas para la
implementacién, uso y gestion de la firma electroniga, en el Instituto de Prevision Social,
conforme a la Ley N° 6822/2021 y su Decreto, Reglamentario N° 7576/2022, a objeto de
garantizar la validez juridica, agilidad y seguridad de los procesos con documentos
electronicos;

Que, el Art. 13° del Decreto Ley N° 1860/50, aprobado por Ley N° 375/56, modificado por el
Art. 2° de la Ley N° 98/92, establece qué’ “El Consejo de Administracion del Instituto ejerce la
direccion y administracion de ta. entidad de acuerdo con las facultades, deberes y
responsabilidades siguientes: [nc. b) Dictar y reformar los reglamentos internos del Instituto y
¢) Crear y suprimir los Departamentos y Secciones; las Cajas Zonales y Locales; Las Agencias
y las Unidades y Puestos Sauitarios, como también los cargos administrativos y técnicos, fijar
los respectivos sueldos, @propuesta del presidente del Instituto”;

Que, la Ley N% 6822/2021 “DE LOS SERVICIOS DE CONFIANZA PARA LAS
TRANSACCIONES ELECTRONICAS, DEL DOCUMENTO ELECTRONICO Y LOS
DOCUMENTOS TRANSMISIBLES ELECTRONICOS”, en su Art. 2° Ambito de aplicacién,
estableces“Lé presente ley aplica a toda clase de transacciones y actos Juridicos, publicos o
privadas =7,

Que, el Decreto N° 7576/2022 “POR LA CUAL SE REGLAMENTA ARTICULOS DE LA
LEY N° -6822/2021, «DE LOS SERVICIOS DE CONFIANZA PARA LAS
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El presente instrumento es de caracter piblico, garantizando la transparencia de la gestion piblica. Se podra acceder al mismo de forma libre,
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TRANSACCIONES ELECTRONICAS, DEL DOCUMENTO ELECTRONICO Y LOS
DOCUMENTOS TRANSMISIBLES ELECTRONICOS»”, en su Art. 1°, establece
“Reglamentase la Ley N° 6822/2021 «De los servicios de confianza para las transacciones
electrénicas, del documento electrénico y los documentos transmisibles electronicos, de
conformidad con las disposiciones del presente decreto»”,

Que, por Dictamen DII/DDC/N°® 111/2024, de fecha 06 de marzo de-2024, la Direccion
Juridica, concluy6 cuanto sigue: “Con base a la Ley N° 6822/2021 y su Recréto Reglamentario,
esta Direccion Juridica concluye que la implementacion de dicha dey/en los procedimientos
administrativos del Instituto de Prevision Social (IPS) es factible...”;

Que, el Proyecto de Reglamento Interno de Uso de Firma Eléctronica en el IPS, Version 1,
cuenta con la conformidad de la Gerencia de Desarrollo~y\Tecnologia y de la Direccion de
Organizacién y Calidad del Instituto de Prevision Sociak;

La Resolucion C.A. N° 039-007/2009, de fecha 28 de abril de 2009 “POR LA QUE EL
INSTITUTO DE PREVISION SOCIAL SE/€OMPROMETE A LA IMPLEMENTACION
DEL MODELO ESTANDAR DE CONTROL INTERNO DEL PARAGUAY — MECIP;

La Resolucién C.A. N° 090-001/2020, de fecha 30 de octubre de 2020 “POR LA QUE SE
ADOPTA LA NORMA DE REQUISITOS MINIMOS Y LA MATRIZ DE EVALUACION
PARA UN SISTEMA DE_CONTROL INTERNO DEL MODELO ESTANDAR DE
CONTROL INTERNO PARA_INSTITUCIONES PUBLICAS DEL PARAGUAY — MECIP
20157,

Que, en la presento~Sesion, la Maxima Autoridad procedié al analisis de los antecedentes
sefialados precedentémente y determiné aprobar con modificaciones la propuesta elevada por la
Gerencia de Desarrollo y Tecnologia, en cuanto a la aprobacion del Reglamento Interno de Uso
de Firma Eleotrénica en el Instituto de Prevision Social — Version 1, CAPITULO 1II - Art. 5°
" Autorizagion para uso de Firma Electronica”, en lo que respecta a la Autorizacion para el uso
de Fifina-Electronica "Cualificada" y "No Cualificada”, quedando el mismo conforme al
siguiente detalle: !
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a) Autorizacion para el uso de Firma Electrénica Cualificada.
Se autoriza el uso de la firma electrénica cualificada exclusivamente en los procesos y
documentos que le corresponden y que cuentan con un sistema informatico para la

gestion documental:

Miembros del Consejo de Administracion.
Presidente de la Institucion. ” .
Gerente. :
Jefe de Gabinete de Presidencia y Director con nivel jerarquice “B”.

Coordinador cuando reemplaza al Gerente o Director con nivel jerdrquico “B”.

bl adi s

b) Autorizacién para el Uso de la Firma Electronica no Cualificada,
Se autoriza el uso de la firma electronica no cualifieadd para los cargos que se detallan a
continuacion. Dicho uso deberd contar con la~aprobacion previa del jefe inmediato
superior y se aplicard exclusivamente en langestion documental correspondiente al

Proceso:

1. Director de Establecimientos de/§alud, Jefe de Departamentos, Jefe de Unidad, Jefe
de Seccién o Servicio, en casoshen que el proceso o procedimiento aprobado lo
requiera.

Todos los Administradorgs,de Contratos.

Jefes de Departamente

Jefes de Seccion

Jefes de Servicios

Jefes de Uniddd:

Funcionarjes\Pérmanentes y Personal Contratado.

Funcionaries de otros organismos del estado comisionados a la Institucion.

e A il o

Por tanto, en §s0 de sus atribuciones;

FDO.: DR-JORGE MAGNO BRITEZ ACOSTA, PRESIDENTE ,
DR. CARLOS ALBERTO PEREIRA OLMEDO / DR. GUSTAVO ALBERTO GONZALEZ MAFFIODO

ECON. JOSE EMILIO ARGANA CONTRERAS / LIC. VICTOR EDUARDO INSFRAN DIETRICH
SR. JOSE JARA ROJAS. MIEMBROS DEL CONSEJO DE ADMINISTRACION
ABG. ANA MARIA ANGELICA CASTRO AQUINO. Secretaria del Consejo de Administracién

CSR e Z YR TnSE 0 M AU InISIACIOT
Ropcrel ‘euz &ww’i \

RSP ot el

El presente instrumento es de cardcter plblico, garantizando la transparencia de la gestion piblica. Se podra acceder al mismo de forma libre,
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EL CONSEJO DE ADMINISTRACION DEL
INSTITUTO DE PREVISION SOCIAL

RESUELVE:

1°)  Aprobar el Reglamento Interno de Uso de Firma Electrénica en el Instituto de Prevision
Social — Version 1, conforme al Anexo, el cual se encuentra refrendado por la Secretaria
del Consejo de Administracion, que consta de 09 (nueve) fojas y_se adjunta a la presente
Resolucion.

2°)  Disponer que el presente Reglamento entrara en vigencia #\partir de la publicacion de la
presente Disposicion Resolutiva.

3°)  Encomendar a todas las dependencias de la Institucion, la implementacion y aplicacion
efectiva del Reglamento Interno de Uso de Firma‘Electronica en el Instituto de Prevision
Social — Version 1. .

4°)  Disponer que la Gerencia de Desaftollo'y Tecnologia, a través de la Direccién de
Organizacién y Calidad es la respofisable de la integridad del expediente fisico y su
coherencia con la versién digital registrada para el tratamiento por parte del Consejo de

Administracion. -
5°)  Comunicar a quienes corresponda y archivar. -- [/\ N
SC/fm/jo.-

FDO.: DR. JORGE MAGNO _BRITEZ ACOSTA, PRESIDENTE .

DR. CARLOS ALBERTO/PEREIRA OLMEDO / DR. GUSTAVO ALBERTO GONZALEZ MAFFIODO
ECON. JOSE EMILIO ARGANA CONTRERAS / LIC. VICTOR EDUARDO INSFRAN DIETRICH

SR. JOSE JARA ROJAS, MIEMBROS DEL CONSEJO DE ADMINISTRACION
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CAPITULO1
OBJETIVOS, ALCANCE Y DEFINICIONES DEL REGLAMENTO

Articulo 1°. Objeto del Reglamento.

Este reglamento establece las normativas internas para la implementacion, uso y gestion de la
firma electronica en el Instituto de Prevision Social, conforme a la Ley N.° 6822/2021 y su Decreto
Reglamentario N.° 7576/2022, a objeto de garantizar la validez juridica, agilidad y seguridad de
los procesos con documentos electronicos.

Articulo 2°. Alcance.

Este reglamento es de aplicacion obligatoria para los funcionarios, confotnre a su nivel jerarquico
y procesos que le corresponden:

a. Funcionarios de todos los niveles jerdrquicos del IPS que utiizan firma electrénica.
b. Documentos electronicos generados, firmados y conservados dentro de la institucion.

Articulo 3°. Definiciones.

A los efectos de este Reglamento, se entendera por;

Documento electrénico: toda informacion generada, comunicada, recibida o archivada por
medios electronicos o similares, incluida{ cuando proceda, toda la informacion 16gicamente
asociada o vinculada de alguna otra fornia a ella de modo que forme parte del documento que se
haya generado simultineamente oo

Certificado de firma electrénica: una declaracion electronica que vincula los datos de validacion
de una firma con una pérsona fisica y confirma, el menos, el nombre o el seudénimo de esa
persona.

Firma Electrémicas los datos en formato electrénico anexos a otros datos electrénicos o asociados
de maneraddgica con ellos que utiliza el firmante para firmar.

Firma electronica cualificada: una firma electronica que se crea mediante un dispositivo
cualificado de creacién de firmas electronicas y que se basa en un certificado cualificado de firma
electronica, la cual debera estar vinculada al firmante de manera Unica, permitir la identificacion
del firmante, haber sido creada utilizando datos de creacion de la firma electrénica que el firmante
puede utilizar, con un alto nivel de confianza, bajo su control exclusivo y estar vinculada con los
datos firmados por la misma de modo tal que cualquier modificacion ulterior de los mismos sea
detectable. \“
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Firma electrénica no cualificada: es una firma electrénica que no cumple con todos los requisitos
para ser considerada cualificada. Aunque tiene validez juridica, no goza de la presuncion
automatica de autenticidad que confiere la firma cualificada, es el que utiliza métodos de
autenticacién menos rigurosas y es (til para transacciones de bajo riesgo y en contextos donde no
se requiere un alto grado de seguridad.

Prestador de Servicios de Confianza (PSC): entidad acreditada por la autoridad gompetente para
emitir certificados cualificados y otros servicios de confianza de acuerdo ‘eon los estandares
técnicos y de seguridad establecidos por la ley.

MITIC: Ministerio de Tecnologia de la Informacién y la Comunicagion.

Formato PDF: es un tipo de archivo digital creado para presentar documentos de forma
independiente del software, hardware o sistema operativo,eén el que se visualizan. Principales
ventajas: universalidad, conservacion del formato,. seguridad, funcionalidad, portabilidad,
confiabilidad, accesibilidad.

Usuario: es todo funcionario permanente o Contratado del Instituto de Prevision Social, o
funcionario comisionado que pueda hacerUse.de la firma electronica.

CAPITULO II
NORMATIVAS APLICABLES AL USO DE LA FIRMA ELECTRONICA

Articulo 4°. Las gestione§ documentales que requieren de firmas de aprobaciones estaran
sujetas a las siguientes\ugrmativas:

a. Ley N° 17071743 “Por la que se crea el Instituto de Prevision Social”.

b. Debréto-Ley N° 1860/50 aprobado por Ley N°375/56 y modificado por el art. 2° de la Ley
N° 98/92, faculta al Consejo de Administracion del IPS para dictar y reformar los
reglamentos internos del Instituto.

c. Decreto 6234/16 “Por la cual se Declara de interés Nacional la aplicacion y el uso de las
Tecnologias de la Informacion y Comunicacion (TIC) en la gestion publica, se define la
Estructura Minima con la que debera contar y se establecen otras disposiciones para su
efectivo funcionamiento.”

\

d. Ley N° 6822/2021 “De los Servicios de Confianza para las transacciones Electrc’)nicas} del

|
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documento electrénico y los documentos transmisibles electronicos”. by !
| i
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Decreto N° 7576 “Por la cual se reglamentan articulos de la Ley N° 6822/2021 De los
Servicios de Confianza para las transacciones Electronicas, del documento electrénico y
los documentos transmisibles electrénicos”.

Ley N° 6715/2021; “De Procedimientos Administrativos”.

Resolucion MITIC N° 672/2023 “Por la Cual se Crea la Infraestructura-de Clave Publica
Para la Administracién de la Reptblica Del Paraguay”.

Resolucién MITIC N° 673/2023 “Por la cual se Aprueban fos“Eineamientos para la
implementacion de la firma electronica en el 4mbito de la Adntinistracion Publica”.

Decreto N° 8841 Estatuto de funcionario del Instituto de/Brevision Social.

Resolucién del Consejo de Administracion de IRS\N® 029-018/11 “Por la que se aprueba
la Implementacién de la Politica de Uso de Recursos Informaticos del IPS para los Usuarios
de la Red Informatica Institucional.”

El presente Reglamento.

CAPITULO III
USO DE LA FIRMA EEECTRONICA Y CONTROLES DE SEGURIDAD

Articulo 5°. Autorizacion.para uso de Firma Electronica

a) Autorizacién para el uso de Firma Electrénica Cualificada.
Se autoriza el uso-dedd firma electronica cualificada exclusivamente en los procesos y documentos
que le correspgnden y que cuentan con un sistema informatico para la gestion documental:

1.

oW

Mientbros del Consejo de Administracion

Presidente de la Institucién

Gerente

Jefe de Gabinete de Presidencia y Director con nivel jerarquico “B”
Coordinador cuando reemplaza al Gerente o Director con nivel jerarquico “B”.

b) Autorizacién para el Uso de la Firma Electronica no Cualificada.
Se autoriza el uso de la firma electrénica no cualificada para los cargos que se detallan a continuacion.
chlio uso debera contar con la aprobacion previa del jefe inmediato superior y se aplicara exclusivamente

en la| gestion documental correspondiente al proceso:
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1. Director de Establecimientos de salud, Jefe de Departamentos, Jefe de Unidad, Jefe de
Seccién o Servicio, en casos en que el proceso o procedimiento aprobado lo requiera.
Todos los Administradores de Contratos.

Jefes de Departamento

Jefes de Seccion

Jefes de Servicio

Jefes de Unidad

Funcionarios Permanentes y Personal Contratado

Funcionarios de otros organismos del estado comisionados a 4 Institucion

O N RN

Articulo 6°, Responsabilidad del Uso

Los usuarios que utilicen la firma electrénica cualificadao'no cualificada tendran las siguientes

responsabilidades:

a) Custodiar adecuadamente las credenciales de‘agceso y claves privadas asociadas a sus firmas
electrénicas, contra el uso no autorizado.

b) Notificar de inmediato cualquier pérdida, uso indebido o vulneracion de sus credenciales a la
Unidad de Seguridad de la Informacion.

c) Garantizar su correcto uso, utilizaf las firmas electrénicas exclusivamente para los fines
autorizados por la Institucion

Articulo 7°. Formas de uso

Todos los documentes\que requieran firma del usuario responsable, independientemente de su
formato original (Wotd, Excel, etc.), deberan convertirse a formato PDF antes de ser firmados
electronicamefites Exceptuando aquellos casos que requieran una validacion formal externa, en los
cuales se aplicaran los procedimientos especificos establecidos.

Articulo 8°. Solicitudes de Firma Electrénica.

a) Las firmas electronicas no cualificadas deberan ser gestionadas por los mismos
funcionarios, de acuerdo con las instrucciones técnicas establecidas. Las instrucciones
especificas y actualizadas para el manejo de estas firmas estdn disponibles en la pagina web
del Ministerio de Tecnologia de la Informacién y Comunicacion (MITIC) y deberan ser
seguidas rigurosamente por los usuarios de la Institucién para aplicar a los procesos que
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b) Las solicitudes de firmas electronicas cualificadas seran gestionadas por la Direccion de
Tecnologia de la Informacion y Comunicaciones (DTIC) ante los Prestadores de Servicios de
Confianza acreditados.

Articulo. 9° Certificacion y Mantenimiento de las Firmas Electronicas.

El Instituto debera contar con la certificacion de firmas electrénicas cualificada$, emitidas por un
Prestador de Servicios de Confianza (PSC) autorizado por el Ministerjo, de’ Tecnologia de la
Informacién y Comunicacién (MITIC), en cumplimiento con los estandares técnicos vigentes.

Articulo 10°, Registro de Firmas Electronicas Cualificadas.

La Direccion de Tecnologia de la Informacién y Comunicafienes (DTIC) mantendra un registro
actualizado de las firmas electronicas cualificadas tramitadas ante los Prestadores de Servicios de
Confianza

Articulo 11°. Controles de Seguridad

La Direccién de Tecnologia de la Inforgiacion y Comunicaciones implementard medidas de
seguridad adecuadas para proteger(la firma electronica, asi como los documentos firmados
electrénicamente contra el acceso_no attorizado, alteracion o destruccion.

Art. 12° - Revocacion de Firma Electronica Cualificada.

La Direccién de Tecnologia de la Informacién y Comunicaciones, a través de los procedimientos
establecidos, podrasolititar la revocacion de la firma electrénica en caso de:

1. Cese.ofcanibio de funciones del titular del certificado.
2. Pétdida de credenciales de acceso o sospecha de uso fraudulento.
3. Incumplimiento de las obligaciones establecidas en el presente reglamento.

CAPITULO IV
VALIDACION Y ARCHIVO

Articulo 13°. Validacién Juridica

1. Todos los documentos firmados electronicamente tendran validez juridica segun el articq‘lo
96 de la Ley N.° 6822/2021.
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2. En caso de impugnacién de la firma electrénica, se procedera de acuerdo con lo dispuesto
en el articulo 40 de la Ley N. © 6822/21.

Articulo 14°: Archivo y Conservacion

Los documentos firmados electrénicamente deberén ser archivados y conservados,de acuerdo con
las normativas vigentes y en las plataformas de gestion documental provistos potyladnstitucion.

CAPITULO V
CAPACITACION Y DIVULGACION

Articulo 15°. Capacitacion

El Instituto de Previsién Social proporcionara capacitacigncontinua a los usuarios sobre el uso
adecuado de la firma electrénica y difundira este reglamento por diferentes medios establecidos
para el efecto.

Articulo 16°: Centro de Soporte

La Direccion de Tecnologia de la Ififormacién y Comunicaciones sera responsable de brindar
soporte técnico, segn su compgtencia, para resolver incidencias relacionadas con la firma
electronica.

CAPITULO VI
PROHIBICIONES Y SANCIONES

Articulo 17°. 408 funcionarios que incurran en acciones de adulteracién o produccion de
documentdé de Contenido falso con firma electrénica propia o de terceros, seran pasibles de
sanciones administrativas conforme a las disposiciones vigentes, sin perjuicio de las acciones 0
procesos penales que correspondan.

Articulo 18° Los funcionarios del Instituto de Prevision Social que contravengan las disposiciones
de este reglamento seran pasibles de sanciones conforme a las normativas vigentes.
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CAPITULO VII
DISPOSICIONES FINALES

Articulo 19°. Vigencia

Este reglamento entrard en vigor desde la fecha de aprobacién por patie del Consejo de
Administracion del Instituto de Prevision Social.

Articulo 20°; Revision

Se debe revisar en forma anual o cuando existan variaciones~g modificaciones en la base legal o
procedimientos a ser aplicados.




