Instituto de Previsidon Social Acta N° 086/2025 de fecha 18 de noviembre de 2025

Consejo de Administracion ,
RESOLUCION C.A. N° 086-025/2025

POR LA QUE SE APRUEBA LA CARACTERIZACION DEL SUBPROCESO Y EL
DISENO DEL PROCEDIMIENTO PARA GESTION DE PRIVILEGIO DE ACCESO
DE USUARIOS VERSION 3 Y SU CORRESPONDIENTE FLUJOGRAMA, EN EL
MARCO DEL PROCESQ GESTION DE PERMISOS DE ACCESO, PERTENECIENTE
AL MACROPROCESO GESTION DE TECNOLOGIA INFORMATICA Y
COMUNICACIONES DEL INSTITUTO DE PREVISION SOCIAL”.

VISTO: El Expediente Digital identificado como CA/N°® 2473/202%, recepcionado en la
Secretaria del Consejo de Administracion, en fecha 13 de noviembre, d€ 2025, el cual contiene
la Nota Interna PR/GDT/N® 089/2025, de fecha 10 de noviembrg.de 2025, de la Gerencia de
Desarrollo y Tecnologia, por el que se eleva a consideracion, 'de la Maxima Autoridad el
Proyecto de Resolucién “POR LA QUE SE APRUEBA.MA-CARACTERIZACION DEL
SUBPROCESO Y EL DISENO DEL PROCEDIMIENTOPARA GESTION DE PRIVILEGIO
DE ACCESO DE USUARIOS VERSION 3 Y SU CORRESPONDIENTE FLUJOGRAMA,
EN EL MARCO DEL PROCESO GESTION,”DE PERMISOS DE ACCESO,
PERTENECIENTE AL MACROPROCESO GESTION DE TECNOLOGIA INFORMATICA
Y COMUNICACIONES DEL INSTITUTO DE,PREVISION SOCIAL”, y

CONSIDERANDO: Que el Decreto - Ley N° 1860/50 aprobado por Ley N° 375/56 y
modificado por el Art. 2° de la Ley N° 98/92, en su articulo 13° inciso b), faculta al Consejo de
Administracion del IPS a “Dictar y\reformar los reglamentos internos del Instituto”;

La Resolucién C.A. N° 039-807/2009, de fecha 28 de abril de 2009, “POR LA QUE EL
INSTITUTO DE PREVISION SOCIAL SE COMPROMETE A LA IMPLEMENTACION
DEL MODELO ESTANDAR DE CONTROL INTERNO DEL PARAGUAY — MECIP”;

La Resolucion C A, N°® 090-001/2020, de fecha 30 de octubre de 2020, “POR LA QUE SE
ADOPTA LA NORMA DE REQUISITOS MINIMOS Y LA MATRIZ DE EVALUACION
PARA UN. SISTEMA DE CONTROL INTERNO DEL MODELO ESTANDAR DE
CONTROL INTERNO PARA INSTITUCIONES PUBLICAS DEL PARAGUAY — MECIP
20157,

La Resolucion C.A. N° 006-042/2023, de fecha 02 de febrero de 2023, “POR LA QUE SE
APRUEBA LA ACTUALIZACION DEL NORMOGRAMA INSTITUCIONAL - VERSION
2, CONFORME A IFA RESOLUCION C.A. N° 043-020/2018, DE FECHA 28 DE JUNIO DE

-

- FDO.: DR. JORGE MAGNO BRIiTEZ ACOSTA, PRESIDENTE

“» DR.GUSTAVO ALBERTO GONZA ) N

g DR.GU NZALEZ MAFFIODO / ECON. JOSE EMILIO ARGARN

(7=wplly LIC. VICTOR EDUARDO INSFRAN DIETRICH / SR. JOSE JARA ROJAS ' A CONTRERAS
MIEMBROS DEL CONSEJO DE ADMINISTRA CION

MG. C.P. GRACIELA NUNEZ. Secretaria Interina del Consejo de Administracion

El presente instrumento es de cardcter publico, garantizando la transparencia de la gestién publica. Sc podra acceder al mismo de forma libre,
conforme a la reglamentacion legal vigente que rige la materia, en atencidn al principio de publicidad de la administracion piiblica, con excepeion
de aquellos documentos que por su naturaleza, su acceso se encuentre restringido por la Ley. 1/4



Instituto de Prevision Social Acta N° 086/2025 de fecha 18 de noviembre de 2025
Consejo de Administracion

RESOLUCION C.A. N° 086-025/2025

2018 “POR LA QUE SE ADOPTA EL SISTEMA DE GOBERNANZA Y CONTROL
INTERNO COMO NORMOGRAMA DEL INSTITUTO DE PREVISION SOCIAL, EN EL
MARCO DE LA IMPLEMENTACION DEL MODELO ESTANDAR DE CONTROL
INTERNO PARA INSTITUCIONES PUBLICAS DEL PARAGUAY (MECIP)”;

La Resolucion C.A. N° 109-032/2024, de fecha 26 de diciembre de 2024, “POR LA QUE SE
APRUEBA EL MAPA DE PROCESO DEL INSTITUTO DE PREVISION SOCIAL -
VERSION 7, ELABORADO EN EL MARCO DE LA CONSTRUCCION_DEL SISTEMA DE
CONTROL INTERNO INSTITUCIONAL, CONFORME A LA NORMA DE REQUISITOS
MINIMOS — MECIP 2015”;

La Resolucion C.A. N° 048-015/2023, de fecha 23 de agosto-de 2023, “POR LA QUE SE
APRUEBA LA DOCUMENTACION Y MODELADO BEL SUBPROCESO GESTION DE
PRIVILEGIO DE ACCESO DE USUARIOS VERSION 2, CON SU RESPECTIVO
FLUJOGRAMA, CONFORME A LA IMPLEMENTACION DEL MODELO ESTANDAR
DE CONTROL INTERNO - (MECIP) 20155 EN EL INSTITUTO DEL PREVISION
SOCIAL”;

Que, la caracterizacion del subproceso y el disefio del procedimiento Gestion de Privilegio de
Acceso de Usuarios Version 3 y su correspondiente flujograma, en el marco del proceso
Gestion de Permisos de Acceso, \pesténeciente al macroproceso Gestion de Tecnologia de
Informatica y Comunicaciones~del Instituto de Prevision Social, se encuentra conformado por
los siguientes documentos:

Normograma;

Productos;

Insumos;

Actividades;

Tareas;

Infefmes;

Disefio de Procedimientos;
Disefio Flujograma.

SR Mo Ao o

Que, la Direccion de Tecnologia de la Informacion y de las Comunicaciones es la dependencia
responsable de la correcta ejecucion eﬁ implementacion del procedimiento “Gestion de

o~

DoC.: DR JORGE MAGNO BRITEZ ACOSTA, PRESIDENTE

, DR. GUS YAVO ALBERTO GONZALEZ MAFFIODO / ECON. JOSE EMILIO ARGANA CONTRERAS

Ll( VICTOR EBUARDO INSFRAN DIETRICH / SR. JOSE JARA ROJAS

El presente instrumento es de caricter publico, garantizando la transparencia de la gestién publica. Se podré acceder al mismo de forma libre,
conforme a la reglamentacién legal vigente que rige la materia, en atencion al principio de publicidad de la administracién piblica, con excepcién
de aquellos documentos que por su naturaleza, su acceso se encuentre restringido por la Ley. 2/4



Instituto de Previsién Social Acta N° 086/2025 de fecha 18 de noviembre de 2025

Consejo de Administracién . ,
RESOLUCION C.A. N° 086-025/2025

Privilegio de Acceso de Usuarios Version 3 y su correspondiente flujograma, en el marco del
proceso Gestion de Permisos de Acceso, perteneciente al macroproceso Gestion de Tecnologia
Informatica y Comunicaciones del Instituto de Prevision Social”;

Que, el seguimiento y las revisiones periddicas, por las dependencias involucradas en el
procedimiento, permiten evaluar el desempefio del mismo y determinar el cumplimiento de los
objetivos establecidos, asi como las mejoras a ser incorporadas en las siguientes versiones;

Que, la Direccién de Tecnologia de la Informacién y de las Comunicaciénes conjuntamente con
la Direccién de Organizacién y Calidad, han dado su conformidad.para elevar a consideracion
de la Maéxima Autoridad el proyecto de resolucidn de aprebacion del procedimiento
mencionado;

Que, la propuesta en cuestidn, cuenta con el aval del Gerente de la Gerencia de Desarrollo y
Tecnologia, y de la Directora de la Direccién deTecnologia de la Informacion y de las
Comunicaciones, garantizando asi sus conformidadés, en los términos del Formulario de
Recepcion de Expedientes para tratamiento porsparte del Consejo de Administracion del IPS y
de la Nota Interna PR/GDT//N° 089/2025£d¢ fecha 10 de noviembre de 2025, suscritos por el
mismo;

Por tanto, en uso de sus atribuciones;

EL CONSEJO DE ADMINISTRACION DEL
INSTITUTO DE PREVISION SOCIAL

RESUELVE:

Aprobar_Ma” “CARACTERIZACION DEL SUBPROCESO Y EL DISENO DEL
PROCEDIMIENTO PARA GESTION DE PRIVILEGIO DE ACCESO DE
USUARIOS VERSION 3 Y SU CORRESPONDIENTE FLUJOGRAMA, EN EL
MARCO DEL PROCESO GESTION DE PERMISOS DE ACCESO,
PERTENECIENTE AL MACROPROCESO GESTION DE TECNOLOGIA
INFORMATICA Y COMUNICACIONES DEL INSTITUTO DE PREVISION
SOCIAL”, con sus correspondientes documentos, los cuales se encuentran refrendados
por la Secretaria Interina del Conse;jo de Administracion, la Direccion de Tecnologia de

FDO.: DR. JORGE MAGNO BRITEZ ACOSTA, PRESIDENTE :

DR. GUSTAVO ALBERTO GONZALEZ MAFFIODO / ECON. JOSE EMILIO ARGANA CONTRERAS
LIC. VICTOR EDUARDO INSFRAN DIETRICH / SR. JOSE JARA RO.I/.S

MIEMBRS DEL CONSEJO DE ADMINISTRACION

MG. C.P. GRACIELA NUNEZ. Sccretaria Interina del Consejo de Administracién

El presente instrumento es de caricter pablico, garantizando la transparencia de la gestion pilblica, Se podra acceder al mismo de forma libre,
conforme a la reglamentacion legal vigente que rige la materia, en atencidn al principio de publicidad de la administracion publica, con excepeion
de aquellos documentos que por su naturaleza, su acceso se encuentre restringido por la Ley. 3/4



Instituto de Prevision Social Acta N° 086/2025 de fecha 18 de noviembre de 2025

Consejo de Administracion ,
RESOLUCION C.A. N° 086-025/2025

la Informacién y de las Comunicaciones y las areas técnicas de la Direccion de
Organizacién y Calidad, que se adjuntan a la presente disposicidn resolutiva, conforme
al Anexo que consta de veintitrés (23) fojas.-- ----

2°)  Disponer que la Direccion de Tecnologia de la Informacién y de las Comunicaciones es
la dependencia responsable de la implementacion y correcta ejecucion del
procedimiento Gestion de Privilegio de Acceso de Usuarios Version 3, asi como de su
revision periddica para la inclusién de mejoras operativas.-

3°)  Establecer que la Direccién de Tecnologia de la Informacién y'de las Comunicaciones
es la responsable de la integridad del expediente fisico ¥ su’ coherencia con la version
digital registrada para su tratamiento por parte del Consejo’de Administracion.------------

4°)  Comunicar a quienes correspoiida y archlvar 1[ = . -
SC/rr/jo.- '

FDO.: DR. JORGE MAGNO BRiTEZ ACOSTA, PRESIDENTE

DR. GUSTAVO ALBERTO GONZALEZ MAFFIODO/#ECON. JOSE EMILIO ARGANA CONTRERAS
/w\* LIC. VICTOR EDUARDO INSFRAN DIETRICH / SR: JOSE JARA ROJAS
k‘“‘ 1; MIEMBROS DEL CONSEJO DE ADMINISTRACION
. MG. C.P. GRACIELA NUNEZ. Secretaria Interina del Consejo de Administracion

el

El presente instrumento es de caracter piiblico, garantizando la transparencia de la gestion publica. Se podrd acceder al mismo de forma libre,
conforme a la reglamentacion legal vigente que rige la materia, en atencidn al principio de publicidad de la administracién pablica, con excepcion
de aquellos documentos que por su naturaleza, su acceso se encuentre restringido por la Ley. 4/4




Modelo Estandar de Control Interno - MECIP
Caracterizacion de Subproceso

Entidad: Instituto de Prevision Social

Macroproceso:
Gestion de Tecnologia Informatica y Comunicagiones. - Cédigo: (f) TIC

Proceso:
Gestion de Permisos de Acceso. - Cédigo: (f) TIC_005

Subproceso:
Gestion de Privilegio de Aceeso)de Usuarios. - Codigo: (f) TIC_005_02
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‘ntidad: Instituto de Previsién Social
subproceso: Gestion de Privilegio de Acceso de Usuarios.-

Modelo Estandar de Control Interno - MECIP

Caracterizacion de Subproceso - Normograma

Jerarquia: Resolucion Numero: 004-026/04 Fecha; 2004-01-23

Articulo: Autorizar la implementacion del “Compromise de No-divulgacion de Contrasefias”, que debera ser suscrito por
todos los usuarios de la Red Informatica Institucional del IPS a partir del 2 de febrero de 2004.

Articulo: Encomendar a la Direccién de Informatica y Comunicaciones la implementacion del Formulario de Compromiso de
No-divulgacion de Contrasefias, que una vez suscrito, debera ser remitido a la Direccién de Recursos Humanos.

Articulo: Encargar a la Direccion de Recursos Humanos el archivo de cada "Compromiso de No-divulgacion de
Contrasefias, en el legajo correspondiente a cada funcionario para su resguardo.

Jerarquia: Leyes Numero: 1682 Fecha: 2021-01-16
Articulo: Podran ser publicados y difundidos: a) Los datos que consistan Gnicamente en nombre y apellido, documento de
identidad, domicilio, edad, fecha y lugar de nacimiento, estado civil, ocupacién o profesion, lugar de trabajo y teiéfono
ocupacional; b) Cuando se trate de datos solicitados por el propio afectado; y, ¢) Cuando la informaciérnsea recabada en el
ejercicio de sus funciones, por magistrados judiciales, fiscales, comisiones parlamentarias o por afras dtitoridades S
legalmente facultadas para ese efecto. <

Jerarquia: Resolucion Numero: 063-022/12 Fecha: 2012-08-07 ¥
RN

Articulo: Aprobar el marco regulatorio del "Compromiso de Confidencialidad de Informacian"¥inserto en el Anexog@g{cﬁﬁi.l
RN

parte de la presente Resolucion. A
Articulo: Disponer que constituye una obligacion de todo personal permanente o sentratado de la Institucion la ﬁr‘m_a(de'l*
"Compromiso de Confidencialidad de Informacion". -

Articulo: Encomendar a la Direccién de Informatica ta implementacion del dogcumehto "Compromiso de Confidencialidad de
Infarmacion” y el estricto control para el cumplimiento de los puntos establegidos en el mismo.

. Jerarquia; Resolucion Numero: 063-023/72 Fecha: 2012-08-07

Articuio: Disponer que constituye una obligacién de todo persohal/permanente o contratado de la Institucion la firma del
Acuerdo de conocimiento y comprensién de la "Politica de Uso de'Recursos Informaticos del IPS" y de los documentos gy
complementan a esta Politica aprobados por Resolucion C.A N° 029-018/11, de fecha 31 de marzo de 2011.

REVISION SOCIAL

drla Rocfo Argitello

Analista
Dpto. de Gestidn de Procesos

on y Calidaduireccion de Organizacién y Calidad
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Jerarquia: Fijacion de politica Numeto: 02/2025 Fecha: 2025-09-01
Articulo: La Direccion General de Ciberseguridad y Rréteccion de 1a Informacion (DGCPI), dependiente del Ministerio de
< ’genologias de la Informacion y Comunicacion (MIFIC), se dirige a los Organismos y Entidades del Estado, debido a que s

" hagntificado un alza en el nimero de cuenfas.de funcionarios publicos comprometidas por contrasefas filtradas. Ante est
situacion, solicitamos que se tomen acciores inmediatas para reforzar la seguridad y proteger la informacion sensible. R
stablecer politicas de seguridad para el bs@ de cuentas institucionales: - Exigir la utilizacion de contrasefias robustas y =
nicas (al menos 12 caracteres, con €ombinacion de nimeros, letras mayusculas, minusculas y caracteres especiales). - )
ctivar rotacion masiva y obligatoriade“credenciales para todos los usuarios. - Eliminar de inmediato las contrasefias débileé’
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f
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predecibles (gj. root123, admin23). - Habilitar la Autenticacion Multifactor (MFA/2FA), siempre que sea técnicamente
osible para afiadir una capa(Critica de seguridad. - Disponer el uso obligatorio de gestores de contrasefias seguros para
b

{

danizaci

de'la In

macenar credenciales, desaeonsejando el uso de archivos sin cifrar 0 métodos informales. Para asistencias o aclaracioneg
}ciberseguridad@mitic.gov.py Para reportar incidentes cibernéticos: abuse@cert.gov.py :
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Direccién de Or:

ia: Resolucion Namero; 092-018/14 Fecha: 2014-10-23

Articulo: Disponer la Revocacion Automatica de todos los privilegios de acceso a los sistemas informaticos institucionales y
¢cesos a intemet que cuenta el personal permanente o contratado de la institucién cuando sea dado de baja de la
dependencia donde presta servicios.

Articulo: Disponer la obligatoriedad de que la Direccion de Recursos Humanos comunique de manera inmediata a la
~D#eccion de Tecnologia de la Informacion y de las Comunicaciones (TIC) todos los casos que implementen que un
refuncionario, permanente o contratado, cambie de dependencia (baja, traslado o comision).

&
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o EAﬂﬂi;gglo: Recordar a cada dependencia que debera gestionar, conforme a los procedimientos establecidos, la habilitacion
3 gdwne’ fecursos tecnologicos para su personal ante la Direccion de Tecnologia de la Informacion y de las Comunicaciones (TIC).

. & = i_é'_amwﬂ_ Resolucion Numero: 7 (MITIC) Fecha: 2020-06-03

.

.7 **- Maticulo: Aprobar la actualizacion de la Guia de Controles Criticos de Ciberseguridad, cuyo texto se anexa y forma parte
& wiftegrante de la presente Resolucion.
e ':Ar_t iculo; Establecer que las Instituciones del sector publico mencionadas, conforme al Articulo 2°, deberan implementar los 4
controles criticos (1 al 6) de la Guia a partir de la aprobacion de la presente Resolucién, y cumplir integramente con todos ‘&f

ganizacién y.

los controles (1 al 20) en un plazo no mayor a dos (2) afios y seis (6) meses. La Direccion General de Ciberseguridad y
Proteccion de la Informacion del Viceministerio de Tecnologias de la Informacién y Comunicacion de la Institucion, podra
definir las instituciones consideradas criticas, las cuales deberan cumplir integramente con todos los controles (1al 20) en
un plazo no mayor a un (1) afio a partir de la emision de |a presente Resolucion.
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intidad: Instituto de Prevision Social
subproceso; Gestién de Privilegio de Acceso de Usuarios.-

Firmantes del formato relacionado

Elaborado por: Kathia Lorena Insfran Peralta - 28/10/2025
Revisado por: Ana Liz Solis Sotelo - 28/10/2025
Aprobado por: Sonia Claret Paez Acosta - 29/10/2025

Modelo Estandar de Control Interno - MECIP
Caracterizacién de Subproceso - Productos

Cédigo: TIC_005_02_46_02.-

Producto: Privilegios Denegados.-

racteristicas:
- No Aprobado por el Jefe Inmediato y Directores involucrados
- No se especifica el tipo de acceso solicitado seguin el perfil del Usuario
- Denegado por las areas responsables del IPS.

Destinatario(s): Usuarios Internos y Grupos de Interés.-

Cédigo: TIC_005_02_46_01.-

Producto: Privilegios Concedidos.-

Caracteristicas:
- Aplicacion de las Politicas de Seguridad Informatica: 1 - Resoluciofn N*004-026-04, Implementacién del Compromiso No
Divulgacion de Contrasefias para los usuarios de la red informatiea,Inétitucional. 2 - RCA N° 063-022-12, Implementacion del
Compromiso de Confidencialidad de la informacidn. 3 - RCA N°'030-009-2023 Obligatoriedad de Renovacion anual de
Compromiso de No Divulgacion de Contrasefia y Compromiso de Confidencialidad de Informacion. 4 - Recomendaciones
sobre contrasefias, visualizadas en el espacio de Informatica de la Intranet Institucional.
http:/fintranet/dic/PROCEDIMIENTOS/Recomendaciones%20Elecci%C3%B3n%20de%20Contrase%C3%B1as.pdf
- Aplicacién de las Politicas de Uso de Recursos Informaticos del IPS para los Usuarios de la Red Informatica Institucional,
Resolucién N° 029-018/11.
- Para las Dependencias que Son Administradoras de su Sistema Informatico, designadas por Resolucién: 1- Cada jefe de la
Dependencia Administradora es el responsable de solicitar los privilegios de accesos correspondientes a su area, al jefe
inmediato superior, segun procedimientog aprobados por Resolucion, de los funcionarios a su cargo, como también la
comunicacion cuando el usuario o funcionario deja de prestar servicios para las areas a su cargo y/o cualquier cambio de
tarea realizada dentro de la Dependencia, 2- Cada Dependencia Administradora de su Sistema debe realizar el control de
perfiles de sus usuarios y actualizag sus/movimientos en su Sistema. 3- Cada Dependencia Administradora designa por
Resolucion un encargado de Administrar en su Sistema Informatico los privilegios de acceso.
- Para las Dependencias del Institutc que NO son Administradoras de sus Sistemas Informaticos: 1- Se realizan los
privilegios de acceso en la DTIC de los sistemas que No estan bajo la Administracion de otras Direcciones o Dependencias.
2- El jefe de cada Dependergia No Administradora de su Sistema (Departamento, Seccion, Servicio, etc.) es el responsable
de solicitar a su supgrigrinmediato, a través de los Formularios disponibles en la Intranet Institucional, los privilegios de
acceso a los Sistefas.Informaticos utilizados por la respectiva Dependencia, a la DTIC, de los funcionarios a su cargo, de
acuerdo al perfil del‘mismo, segun el item N° 5 del Apartado "Las Autorizaciones" de La Politica de Uso de Recursos
Informaticos de I.P.S para los usuarios de la red informatica Institucional, aprobada para su implementacion, segun
Resolucion N° 029-018/11. 3- Cada Dependencia NO Administradora de su Sistema debe realizar el control de perfiles de
usuarios y sus movimientos e informar a la DTIC de las actualizaciones para la actualizacion de permisos.
- Aprobado por el Jefe Inmediato y Directores involucrados
- Tipo de acceso solicitado segun el perfil del Usuario

“=Verificacién de acceso

rocesado por las areas responsables del IPS,

a concesion de privilegios de acceso para funcionarios médicos o usuarios criticos (usuarios cuya labor es fundamental

para la continuidad operativa o la toma de decisiones clave) no debe exceder las 24 horas habiles, contadas a partir de la

Bcepcion de la solicitud por parte del area correspondiente de la DTIC,
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Arie

. :'-1\“\‘;"’,‘\ .
i iepd ) S
TNSTITUTO DE PREVISION SOCIAL ‘
C.P Carla Rocfo Argliglio D 7 LA g
Analista P o de Organz?

Dpto. de Gestion dgP rocegosmrecc'\b
Nireccién de Organizaciony Calidad



:ntidad: Instituto de Previsidén Social
subproceso: Gestion de Privilegio de Acceso de Usuarios.-

Modelo Estandar de Control Interno - MECIP
Caracterizaciéon de Subproceso - Productos

Codigo: TIC_005_02_46_03.-
Producto: Privilegios Revocados.-

Caracteristicas:
- Aplicacién de las Politicas de Seguridad Informatica: 1- RCA N° 092-018-14 “Por la que se dispone la Revocacion
Automatica de todos los Privilegios de Acceso a los Sistemas Informaticos Institucionales y Accesos a Internet que cuenta el
Personal Permanente o Contratado de la Institucion cuando sea dado de baja de la Dependencia donde presta Servicios". 2-
La Direccion Gestion de Desarrollo del Talento Humano debe comunicar a la Direccién de Tecnologia de la Informacion y
Comunicaciones, todos los casos que implementen que un funcionario, permanente o contratado, cambie de dependencia
(baja, traslado o comision), sean estos: Traslado de funcionarios, Comisionamiento Interno y Externo, Cesantia, jubilacion,
Desvinculacion, y otros. 3- La Direccion de Tecnologia de la Informacion y Comunicaciones debe de proceder a la
revocacion de todos los permisos de acceso a los Sistemas informaticos e internet de los funcionarios,=de conformidad al
informe remitido por la Direccidn Gestion de Desarrollo del Talento Humano. -Para Jubilados: La DTIC+8gibe por Nota
Interna de la Direccion Gestion y Desarrollo del Talento Humano, la némina de funcionarios con sti N° d€ C.1. y fecha que
indica hasta cuando estaran activos en la Institucion, a través del cual es procesada la revocacién ‘de privilegios de acceso
del usuario a los sistemas informaticos e internet de la Institucién. -Para funcionarios (Baja, traslados o comision): Segun la
emision de Resoluciones publicadas de dichos movimientos, estas resoluciones son recibidés de la Direccion Gestion y
Desarrollo del Talento Humano (DGDTH), a través del Sistema DATASCAN O GOBERNANZA por el Area de Gestion a
Usuarios, siendo estos procesados al momento de la recepcion. La DTIC debe enviaralDpfo. de Sistemas de Salud de la
DTIC, copia de lista de funcionarios a jubilar y/o resolucion de traslado/comision etewdel funcionario, recibida de la DGDTH,
para el analisis, verificacion y revocacion de acuerdo al perfil del usuario y Resolucion de los permisos en el Sistema
Hospitalario SIH y demas permisos en Sistemas de Salud obtenidos por los usUdrios.

- En el caso de las Dependencias del Instituto que No son Administradoras de Sus Sistemas Informaticos, el jefe de cada
Dependencia (Departamento, Seccién, Servicio, etc.) es el responsable de'solicitar a través de los Formularios disponibles
en la Intranet Institucional, la deshabilitacién de los Sistemas Informatices itilizados por la respectiva Dependencia, a la
DTIC, de los funcionarios a su cargo, de acuerdo al perfil del misgo y/apa-situacién ya sea por baja o traslados a areas en
sus Dependencias internas y otros de acuerdo al item N° 9 del Apartado "Las Autorizaciones" de La Politica de Uso de
Recursos Informaticos de |.P.S para los usuarios de la red informatica Institucional, aprobada para su implementacion,
segun Resolucion N° 029-018/11

- Para las Dependencias que Son Administradoras de su Sistema Informatico, designadas por Resolucion: 1- Cada jefe de la
Dependencia Administradora es el responsable de soligitar{a revocacién de permisos correspondientes a su 4rea, al jefe
inmediato superior, segun procedimientos aprobades por Resolucion, de los funcionarios a su cargo, como también la
comunicacion cuando el usuario o funcionario deja de prestar servicios para las areas a su cargo y/o cualquier cambio de
tarea realizada dentro de la Dependencia. 1- Cada Dependencia Administradora de su Sistema debe realizar el control de
perfites de sus usuarios y actualizar sus movimientos en su Sistema. 2- Cada Dependencia Administradora designa por
Resolucion un encargado de Administrar grvel*Sistema Informatico la revocacion o actualizacion de permisos.

- Revocacion de privilegios en cumplimiente’de la RCA N° 030-009-2023 "Por la que se Establece la Obligatoriedad de
Renovacion anual de Compromiso dé Ne Divulgacién de Contrasefia y Compromiso de Confidencialidad de Informacion”.
- Aprobado por el Jefe Inmediato .y Diréctores involucrados

- Se especifica si la revocacion es tetal o parcial del Sistema Informatico.
- Procesado por las areas respopsables del IPS.

- Aplicacion de las Politica§.de"Seguridad Informatica.

} Zcanceio
papdancias

| orrespondientes, 410 debera exceder las 24 horas habiles contadas a partir de la recepcion de la solicitud por parte del area
' .competente de la DTIC.
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:ntidad: Instituto de Prevision Social
iubproceso: Gestidn de Privilegio de Acceso de Usuarios.-

Modelo Estandar de Control Interno - MECIP

Caracterizacion de Subproceso - Insumos

Insumo: Documentos que modifiquen el perfil del usuario (Resolucion de Contratacion, ascenso de cargos, baja, traslado o

comusnonyttatros) Cédigo: TIC_005_02_47_07.-.-
Caracteristicas:

- Fotocopia

- Nro. de Acta

- Fecha de Resolucién
- Nro. de Resolucién

- Acapite

- Visto

- Considerando

- Resuelve

Proveedor(es): Usuarios Internos y Grupos de Interés.-

Insumo: Formulario de Solicitud de Usuario de Dominio, localizado en el espacio de Informatica de Ja lrtranet Institucional.

Cédl O TlC 005 _02_47_01.--

- Nro. Segmmlento

- Fecha

- Datos Laborales del Solicitante

- Datos Particulares del Solicitante

- Compromiso de no Divulgacion de Contrasena
- Firma y Aclaracion del Solicitante

- Firma y Aclaracion del Jefe de Departamento o Director
- Recibido por

- Firma y aclaracion del recibido

- Fecha de recepcién

- Procesado por

- Firma y aclaracion procesado

- Fecha de proceso

- Uso de Contrasefas

- Pautas para elegir la Contrasefa

- Duracion de la Contrasefa

Proveedor(es}): Usuarios Internos y Grupos de Interés.-

Insumo: Formulario de Solicitud de Accesowa'Sistemas de Informacion, localizado en el espacio de Informatica de {a Intranet

Institucional,. Cédigo: TIC_005_02_47402.-i-
Caracteristicas:

- Fecha de Solicitud

- Datos del Usuario

- Detalles de la Solicitud

- Observaciones

- Firma y Sello del Jefe Inmédiato

- Firma y Sello del Director/Coordinador del Area
- Firma del Usuari@, y/Aclaracion de Firma

- Firma y Sello del Disector/Coordinador responsable del Sistema
- Nivel de Permiso (Lectura/Escritura)

- Base de datos a habilitar

“Fecha de Proceso

-+ <"En caso de traslados o ausencias temporales de los Usuarios, El Jeje Inmediato debera gestionar mediante el Formulario
: ’ide Solicitud de Revocacion de acceso a Sistemas de Informacién Ja Inhabilitacion del mismo”

- Insumo: Formulario de Acceso al SIH, localizado en el espacio de Informética de la Intranet Institucigg « :
-2 TIC_005_02 47 04.-- 2 OR 7
-~ Caractefisticas?

Fecha de Solicitud

=~ |D Entrada de Formulario GLPI (Uso de la DTIC)
- ID SIH Informes

- Tipo de Solicitud
- Datos del Usuario

- Detalles de Solicitud ANSTITUTO'éE PREVISION SOCIAL
- Datos a completar - DTIC C.P Carla Rocfo Argiiello
- Fecha de proceso Analista

- Procesado por Dpto. de Gestiéon de Procescs

Direccifn de N-~anizacién v Calidad .
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intidad: Instituto de Previsidn Social
subproceso: Gestién de Privilegio de Acceso de Usuarios.-

Modelo Estandar de Control Interno - MECIP

Caracterizacion de Subproceso - Insumos

- Area de proceso

Proveedor(es): Usuarios internos y Grupos de Interés.-

Insumo: Formulario de Solicitud de Revocacion de acceso a Sistemas de Informacién, localizado en el espacio de
Informatica de la Intranet Institucional. Cédigo: TIC_005_02_47_05.-.-

Caracteristicas:

- Fecha de Solicitud

- Datos del Usuario

- Detalles del Pedido

- Observaciones (Detallar de acuerdo a la situacion el Numero de Resolucion correspondiente)
- Firma y Sello del Jefe Inmediato

- Firma y Sello del Director del Area

- Nivel de Permiso {Lectura/Escritura)

- Base de Datos a deshabilitar

- Fecha de Proceso

- Procesado Por

- Area de Proceso

Proveedor(es}): Usuarios Internos y Grupos de Interés.-

Insumo: Formulario de Solicitud de Internet, localizado en el espacio de Informética de la Intranet Institucional .. Cddigo:

TIC_005 02 47 03.-.-
Caracteristicas:

- Fecha de recepcion en la DTIC

- Nro. de Solicitud

- Datos del Usuario

- Direccion Laboral del Usuario

- Tipo de Servicio Solicitado

- Tipo de Conexién

- Justificacion

- Firma del Usuario

-VveB° Jefe

- V°B® Director

- V°B® Direccién de Tecnologia de la Informacion y Comunicaciones
- Procesado por

- Fecha de Proceso

- Fecha de Solicitud

- Se ha denegado el Acceso por:

- Firma

- Instrucciones del Llenado del Fermulario

P:ovegdgr]es): Usuarios Internos y Grupos de Interés .-

MCedula dé Identidad. Cédigo: TIC_005_02_47_06.-.-

R _Eotocopla

- Nombres

;. - Apellidos

“-'Fecha de Nacimiento
. L'ugar de Nacimiento
7\ <. Fecha de Vencimiento

= Sexo
) INro.de C.I.
"2 < Nacionalidad s
- Estado Civil ‘ ‘“]V\ 0
fc };iercha de emision INSTITUTO D% PREVISION SOCIAL
x @ & Firma C.E Carla Rocio Argiiello
i '_?Soveedor(es] Usuarios Internos y Grupos de Interés.- 5 Analista
f;‘f £y { _pto.ude Gestlén dg Procesos
rt Direccién de Organizacion y Calidad /
)ﬁf ¢ Eirmantes del formato relacionado
N el
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:ntidad: Instituto de Prevision Social
wubproceso: Gestion de Privilegio de Acceso de Usuarios.-

Firmantes del formato relacionado

'Revisado por: Ana Liz Solis Sotelo - 2025-10-28
Aprobado por: Oscar Ariel Noldin Nufiez - 2025-10-29

Modelo Estandar de Control Interno - MECIP

Caracterizacion de Subproceso - Actividades
Actividad: Determinacién de nivel de acceso a Internet .-
Objetivo:

- Verificar el nivel de acceso a internet solicitado y las documentaciones requeridas acorde al tipo de solicitud para su
aprobacion o denegacion.

Tareas:

- Verificar datos del formulario de solicitud
- Autorizar formulario de solicitud

- Remitir formulario de solicitud

Procedimientos asociados a tareas
No disponible .-

Actividad: Autorizacion o Denegacion de Solicitud de Privilegios -

- Autorizar o denegar la solicitud de privilegios de acceso posterior @'la verificacion del mismo.

Tareas:

- Recibir Formulario de Solicitud de Privilegios

- Verificar Datos del Formulario de Solicitud de Privilegios
- Autorizar o Rechazar Solicitud de Privilegios

- Rechazar soficitud

- Remitir Solicitud de Privilegios de Privilegios

Procedimientos asociados a tareas
No disponible.-

Actividad: Elaboracion de solicitud de’privilegios .-
Objetivo:

- Elaborar el Formulario de\Selicitud a fin de ser derivados al superior inmediato para su verificacién
correspondiente. i

Tareas: i WV ‘;a a
- Identificar perfil de¢l iswario ¥ mme,s%ﬂﬁ“«;

- Llenar Formularjo d¢ Solicitud de Privilegios e A A

- Remitir Formulario de Solicitud de Privilegios

- §5888

Procedimientos asociados a tareas
N‘@ disponible .-

X TR \ctividad: Remision de Solicitud de Privilegios -
2 Qbjetivo:

- Remitir el Formulario de Solicitud de Privilegios a mesa de entrada de la DTIC o mesa de entrada del Dpto. de
Sistemas Informaticos de Salud (DSIS) del Hospital Central.

Tareas:

- Recibir Formulario de Solicitud de Privilegios de Acceso
- Verificar Formulario de Solicitud de Privilegios de Acceso
- Derivar Formulario de Solicitud de Privilegios de Acceso

~ Procedimientos asociados a tareas e
No disponible - g@m@
‘ : {NSTYTUTO DE PREVISION SOCIAL
s A JE RO SO C.E Carla Rocfo Argliello
L'c"AE, Sotis Analistg o
IhpCioNy tién de Procesos
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:ntidad: Instituto de Prevision Social
subproceso: Gestion de Privilegio de Acceso de Usuarios.-

Modelo Estandar de Control Interno - MECIP
Caracterizaciéon de Subproceso - Actividades

Actividad: Concesioén o revocacién de Privilegios.-

Obijetivo:

- Procesar la gestion de privilegios de acceso o revocacion a las plataformas informaticas disponibles en la red del
Instituto

Tareas:

- Procesar Solicitud de Privilegios
- Cerrar Solicitud de Privilegios

- Comunicar Solicitud Procesada

- Derivar Solicitud para su archivo

Procedimientos asociados a tareas
No disponible.-

Actividad: Recepcion y verificacién de Solicitud de Privilegios .-
Objetivo:
- Administrar eficientemente las solicitudes de accesos o revocacion en la red instituciopal-dando respuesta pronta y
efectiva a los usuarios solicitantes.

Tareas:
- Recibir Formulario de Solicitud de Privilegios

- Verificar Solicitud de Privilegios

- Acusar recibo

- Registrar en el Sistema Informatico
- Remitir Solicitud de Privilegios

Procedimientos asociados a tareas
No disponible .-
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Firmantes del formato relacionado

Elaborado por: Kathia Lorena Insfran Peralta™2025-10-27
Co-Elaborado por: Carla Rocio Arguello de Britez - 2025-10-27
Revisado por: Ana Liz Solis Sotelo -12025-10-28

Aprobado por: Oscar Ariel Noldin ‘Nuéfiez - 2025-10-29
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Modelo“Estandar de Control Interno - MECIP
Caracterizacion de Subproceso - Informes

tnforme - Solicitud de Privilegios de acceso.-

Dgg;'mgtario:

"+ Usuarios Internos y Grupos de Interés
: . . 1o o9
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Componente:
Estandar:
Formato:
Macroproceso:
Proceso:
Subproceso:

Modelo Estandar de Control Interno - MECIP

Componente Corporativo de Control Estrategico

Direccionamiento Estrategico

Modelo de Gestion por Procesos

94 - Disefo Flujograma

Gestion de Tecnologia Informatica y Comunicaciones
Gestién de Permisos de Acceso

Gestion de Privilegio de Acceso de Usuarios
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Componente:
Estandar:
Formato:
Macroproceso:
Proceso:
Subproceso:
Elaborado por
Co-Elaborado por

Revisado por

Aprobado por

Modelo Estandar de Control Interno - MECIP

Componente Corporativo de Control Estrategico

Direccionamiento Estrategico

Modelo de Gestion por Procesos

94 - Disefio Flujograma B

Gestién de Tecnologia Informética y Comunicaciones
Gestion de Permisos de Acceso

Gestion de Privilegio de Acceso de Usuarios

Kathia Lorena Insfran Peralta’
‘Carla Rocio Arguello de Britez

Ana Liz Solis Sotelo

Fecha de elaboracién

Fecha de co-elaboraciéh

" Fecha de revision

Oscar Ariel Noldin Nufiez

Fecha de aprebacion

Version: 3

Codigo: (f) TIC
Codigo: () TIC_005
Cédigo: (f) TIC_005 02
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28/10/2025

29/10/2025
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Modelo Estandar de Control Interno - MECIP

Componente: Control de la Implementacion
Principio: Control Operacional
Formato: Disefio Flujograma
Macroproceso: Gestion de Tecnologia Informatica y Comunicaciones Codigo:(f) TIC
Proceso: Gestion de Permisos de Acceso Codigo:(f) TIC_005
Subproceso: Gestion de Privilegio de Acceso de Usuarios Codigo:(f) TIC_005_02
Version: 3
Firmantes
Elaborado por Kathia Lorena Insfran Peralta Fecha de elaboracién - 27/10/2025
Co-Elaborado por Carla Rocio Arguello de Britez - Fecha de co-elaboracion 27/10/2025
Revisado por Ana Liz Solis Sotelo | Fecha de revisiéf _ 28/10/2025
Aprobado por ‘Oscar Ariel Noldin Nuﬁ'éz Fecha de aprobacion 29/10/2025 .
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Modelo Estandar de Control Interno - MECIP
Componente: Control de la Implementacion

Principio: Control Operacional

Formato 93: Disefio de Procedimientos

Macroproceso: Gestién de Tecnologia Informatica y Comunicaciones
Proceso: Gestion de Permisos de Acceso

Subproceso: Gestidon de Privilegio de Acceso de Usuarios
Procedimiento: Gestion de Privilegio de Acceso de Usuarios

Versiéon: 3

Codigo: (f) TIC
Codigo: (f) TIC_005
Cadigo: (f) TIC_005_02

- Registros Procedimientos
Numero Actividad Tarea Metodos Aplicables Asociados Cargo Responsable
1 Elaboracion de solicitud de privilegios Identificar perfil del usuario{(Cod.: () 1- Identifica en forma nia Auxiliar Administrativo /

(Cod.: (F) TIC_005_02_48_01)

TIC_005_02_49_01_01)

conjunta con el jefe
inmediato superior el perfil
de usuario requerido para
el cumplimiento de sus
funciones y realizar, €l
llenado correcto del
formulario
correspondiente, acorde a
las actividades, gue’le son
asignadas.

2- Identifica a través de la
herramienta informatica
correspondiente la
vigencia del compromiso
desNo divulgacion de
Contrasena y Compromiso
de Confidencialidad de
Informacion ingresando a
la consulta de Boleta de
Liquidacién de Salarios
para proceder a su
renovacion, acorde a las

normativas vigentes.

Dependencias del IPS

-

Analista

Dpto. de
Mirecein de
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Modelo Estandar de Control Interno - MECIP

Componente: Control de la Implementacion
Principio: Control Operacional
Formato 93: Disefio de Procedimientos

Macroproceso: Gestion de Tecnologia Informéatica y Comunicaciones

Proceso: Gestion de Permisos de Acceso
Subproceso: Gestion de Privilegio de Acceso

de Usuarios

Procedimiento: Gestion de Privilegio de Acceso de Usuarios

Numero Actividad

Tarea

Metodos

Registros
Aplicables

Version: 3
Cédigo: (f) TIC
Cadigo: (f) TIC_005

Cédigo: (f) TIC_005_02

Procedimientos
Asociados

Lienar Formulario de Solicitud de
Privilegios(Cod.: (f) TIC_005_02_49 01_02)

;

INSTITU!

Analista
Dpto. de Gestion de
Direccion de Crganizact

[JE PREVISION S0CIAL
Rocfo Argiellc

Precescs
6ny Calidad

DE PREVISION SOCIAL

1-Liena el formularic
correspondiente de
Solicitud de Privilegios de
acceso o revocacion, con
los datos requeridos, de
acuerdo a la solicitud y.
conforme al formulario
publicado en el¥Minculo de
Informatica de'la Intranet
Institucional.

2-En el'casode Creacion
de Usuario de dominio, el
nuevo usuario debe
realizar la lectura de las
"Politicas def uso de
Recursos [nformaticos del
IPS”, publicado en el
Vinculo de Informatica de
la Intranet Institucional, a
fin de tener conocimiento
del uso adecuado de los
recursos informaticos y
ajustarse al estricto
cumplimiento de to
establecido en la Potitica,
para luego completar los
datos requeridos en el
Formulario
correspondiente, ademas
debe comprometerse
mediante la rubrica de la
No divulgacion de
Contrasena y haber
tomado conocimiento de
todos los términos,
condiciones y politicas
para la utilizacion de la red
informética.

3-En caso de solicitud de
revocacion de privilegios
se debe adjuntar
Resolucion RCA o RPI de:
Traslado de funcionarios,
Comisionamiento Interno y
Externo, Cesantia,
Desvinculacion, otros y se
especifica si la revocacion
es total o parcial para el

Rormulario de la Intranet

“Ariel Naldi
A TN

PR R 2
VISION SOCIALA

ey
f-Ninez ]
AR WY
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Modelo Estandar de Control Interno - MECIP
Componente: Control de la Implementacion

Principio: Control Operacional

Formato 93: Disefio de Procedimientos

Macroproceso: Gestion de Tecnologia Informatica y Comunicaciones
Proceso: Gestiébn de Permisos de Acceso

Subproceso: Gestion de Privilegio de Acceso de Usuarios
Procedimiento: Gestion de Privilegio de Acceso de Usuarios

Version: 3

Cédigo: (f) TIC
Cédigo: (f) TIC_005
Codigo: (f) TIC_005_02

Procedimientos

Regisfrds
Asociados

Aplicables

Cargo Responsable

Numero Actividad Tarea Metodos

acceso al Sistema
informatico, segun RCA
092-018-14 "Revocacion
automatica de Privilegios
de acceso"

4-En el caso de Solicitud
de Revocacion de
permisos de los'sistemas
informaticas e'intemet a
los Usuarios,que no
cumplan ¢onel RCA N°
030-0092023 de
Obligatoriedad de
Renévacion de
Compromiso de NO
Divulgacion de
Contrasefia y Compromiso
de Confidencialidad de
Infarmacién, la DGDTH
elaborara la lista de
usuarios a través de la
Herramienta Informatica
correspondiente para ser
remitida a la Direccion de
Tecnologia de la
Informacién y
Comunicaciones.

Remitir Formularig de’Solicitud de Remite Formulario de n/a
Privilegios(Cad.\(fy TIC_005_02_49_01_03) |Solicitud correspondiente
al jefe inmediato y/o
director del area para su
andlisis y autorizacion
pertinente.

Re¢ibir Formulario de Solicitud de Recibe del usuario Formulario de Solicitud de
Privilegios(Cod.: {f) TIC_005_02_49_02_01} |solicitante, el formulario de | privilegios de acceso
solicitud de privilegios de
acceso o revocacion,
correctamente llenado.

1‘ ;X':' -
b

Jefeturas / Dependencias

2 Autorizacion o Denegacion de Solicitud de
del IPS

Privilegios
(Cod.: (F) TIC_005_02_48_02)

AP

a0

Verificar Datos del Formulario de Solicitud
de Privilegio Cod.: (f)

Verifica que los datos n/a / /

contenidos en la Solicitud
de Privilegios de Acceso y
el perfil del usuario
solicitado cumplan con las
condiciones para su
aprobacién o denegacion.

S T
/,///, j/lv’{l/

INSTITUTO DE PREVISION SOCIAL

C.F. Carla Rocfp Argiiells
Analista /""A'bg
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Dpto. de Gestion de Beetesos
Direccion de Organizacion y Calidad
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Modelo Estandar de Control Interno - MECIP
Componente: Control de la implementacion

Principio: Control Operacional

Formato 93: Disefio de Procedimientos

Macroproceso: Gestion de Tecnologia Informatica y Comunicaciones
Proceso: Gestion de Permisos de Acceso

Subproceso: Gestion de Privilegio de Acceso de Usuarios
Procedimiento: Gestién de Privilegio de Acceso de Usuarios

Numero Actividad Tarea

Metodos

Registros
Aplicables

Version: 3

Caodigo: (f) TIC
Codigo: (f) TIC_005
Cadigo: (f) TIC_005_02

Procedimientos

Asociados Cargo Responsable

Autorizar o Rechazar Solicitud de
Privilegios(Cod.: (f) TIC_005_02_49 02_03)

Conforme a la verificacion,
autoriza o rechaza la
solicitud presentada. En
caso de autorizar, firmasy
selia la solicitud y remite(a
la Secretaria. En caso\de
no cumplir con elperil
correspondientéwu otro
requisito pre_establecido,
la solicitud Serd. denegada.

Formulario de Solicitud de
Privilegio de acceso - Lista

Remitir Solicitud de Privilegios de Remite Formulario de n/a

Privilegios(Cod.: (f) TIC_005_02_49_02_04) |Solicitud\de Privilegios
autorizado o aprobado a
Secretaria.

3 Remision de Solicitud de Privilegios Recibir Formulario de Solicitud de Privilegios,.| Recibe del Jefe Inmediato, |n/a Secretaria / Dependencias
{Cod.: (F) TIC_005_02_48 03) de Acceso(Cod.: (f) TIC_005_02_49 03_01)| el Formulario de Solicitud del IPS

de Privilegios autorizada
por el mismo.

Verificar Formulario de Solicitud de Verifica que el Formulario {n/a

)

Privilegios de Acceso(Cod.:
TIC_005_02_49 03_02)

de Solicitud de Privilegios
cumpla con todos los
requisitos solicitados como
ser copia de cédula de
identidad en el caso de
creacion de usuarios de
dominio, datos personales
y laborales, perfil del
usuario, y las firmas
correspondientes.

En caso de Solicitud de
revacacian, se verifica los
documentos adjuntos
requeridos como ser
Resolucion RCA o RPI de:
Traslado de funcionarios,
Comisionamiento interno y
Externo, Cesantia,
Desvinculacion, otros y
especiﬂcacién sobre la
revocacion: totat o parcial
del S|stemfoymat|co

3
) g'la ,
A&&"’C-Cio
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Modelo Estandar de Control Interno - MECIP

Componente: Control de la Implementacion
Principio: Control Operacional
Formato 93: Disefio de Procedimientos

Macroproceso: Gestion de Tecnologia informatica y Comunicaciones

Proceso: Gestion de Permisos de Acceso

Subproceso: Gestion de Privilegio de Acceso de Usuarios
Procedimiento: Gestion de Privilegio de Acceso de Usuarios

Numero Actividad

Tarea

Metodos

Registros
Aplicables

Version: 3

Cédigo: (f) TIC
Cédigo: (f) TIC_005
Cédigo: (f) TIC_005_02

Procedimientos

Asociados

Derivar Formulario de Solicitud de Privilegios
de Acceso{Cod.: (f) TIC_005_02_49 03 03)

Deriva el Formulario de
Solicitud de Privilegios
concedidos o revocados a
la mesa de entrada de la
DTIC. Pudiendo ser
derivado el Formulariode
Solicitud a travésdel
Sistema de Seduimiento
de Expediente, segun
cuente el areasolicitante
con este Sistema.

Los Formularios de
Solicitud'de Privilegios
congedidos o revocados
para el Sistema Integrado
Hespitalario (SIH) pueden
Ser derivados, tanto a la
Mesa de Entrada Gral. de
la DTIC o a la Mesa de
Entrada del Dpto. de
Sistemas Informaticos de
Salud (DSIS) de la DTIC
para proseguir con los
tramites correspondientes.

Sistema'de Seguimiento
de Expedientes.

Cargo Responsable

4 Recepcion y verificacion de Solicitud de
Privilegios(Cod.: (F) TIC_005_02_48_04)

Recibir Formulario de Solicitud de
Privilegios(Cod.: (f) TIC.005 02 49 04_01)

Recibe del secretario de la
dependencia solicitante, la
Solicitud de privilegios de
acceso.

Formulario de Solicitud de
privilegio de acceso

[STITUTO DF, PREVISION SC
C.P Carla Rocfo Argiiello
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Modelo Estandar de Control Interno - MECIP

Componente: Control de fa Implementacién

Principio: Control Operacional

Formato 93: Disefio de Procedimientos

Macroproceso: Gestion de Tecnologia Informatica y Comunicaciones
Proceso: Gestidn de Permisos de Acceso

Subproceso: Gestion de Privilegio de Acceso de Usuarios
Procedimiento: Gestion de Privilegio de Acceso de Usuarios

Numero Actividad Tarea

Metodos

Registros
Aplicables

Versién: 3

Codigo: () TIC
Codigo: (f) TIC_005
Codigo: (f) TIC_005 02

Procedimientos
Asociados

Cargo Responsable

Verificar Solicitud de Privilegios(Cod.: (f)
TIC_005 02 49 04 02)

Verifica que los datos
contenidos en el
formulario cumplan con
todos los requerimientosy
como ser: datos
personales, laboralés,
perfil para el acceso)
firmas correspoendientes.
Si observa algun error lo
devuelve al sectorde
origeny silnouiene
objeciopés firma y sella ta
hoja de derivacién de
expediente en
conformidad con la
recepcion de los
documentos.
Observacion: para las
Solicitudes de Privilegios
de acceso a Internet el
formulario pasa por la
Coordinacion o Direccion
para la determinacion de
nivel de acceso.

Formularic de Solicitud

Registrar en el Sistema’Informatico(Cod.: (f)
TIC_005_02_49 044,08)

Registra los datos del
formulario en el Sistema
de Tareas y en el Sistema
de Seguimiento de
Expediente.

Sistema de Seguimiento
de Tareas - Seguimiento
de Expedientes

pir. deTecnols USEEARAYY
(Y Comunicaciongs

Dpto. de Gestiér_! de
Direccion de Organizg

e >

INSTITUTO DE PREVISICN spcy; -
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Modelo Estandar de Control Interno - MECIP
Componente: Control de la Implementacion
Principio: Control Operacional

Formato 93: Disefio de Procedimientos Versién: 3
Macroproceso: Gestién de Tecnologia informatica y Comunicaciones Cadigo: (f} TIC
Proceso: Gestion de Permisos de Acceso , ~ Cddigo: (f) TIC_005
Subproceso: Gestion de Privilegio de Acceso de Usuarios Codigo: (f) TIC_005_02

Procedimiento: Gestion de Privilegio de Acceso de Usuarios

Registros Procedimientos

Numero Actividad Tarea Metodos Aplicables Asociados Cargo Responsable
Remitir Solicitud de Privilegios{Cod.: {f) Deriva la Solicitud al area |Sistema’de Seguimiento
TIC_005_02_49 04_04) de Asistencia Técnica o aln|de Tareas - Seguimiento
Dpto. de Sistemas de'Expedientes

Informaticos de Salud, de
acuerdo a lo solicitado.
Los Formularios de;
Solicitud de Privilegios de
acceso o revoeagion para
usuarios de.deminio,
internet, memnsajero, correo
y otrqs Sistemas
Informaticos son
procesados por el area de
Asistencia Técnica.

Los Formularios de
Selicitud de Privilegios de
acceso o revocacion para
el Sistema Integrado
Hospitalario (SIH) son
tramitados por el Dpto. de
Sistemas Informaticos de
Salud (DSIS). Pasa a la
actividad 6

Para las Salicitudes de
Privilegios de acceso a
Internet, el formulario pasa
por la Coordinacion o
Direccién para la
determinacion de nivel de
acceso. Pasa a la

actividad 5
5 Determinacion de nivel de acceso a Internet |Verificar/datos del formulario de Verifica el nivet de internet |n/a Coordinador-Director / DTIC

usuario y demas datos del
formutario de solicitud,
conforme a los requisitos
prestablecidos, para su
posterior autorizaciéon o
denegacion del acceso.

INSTITUT SION SOCIAL

C.P Carla Rocm Argliellc
Analista
Dpto. de Gestidon de rocesa

Direccién de Of

(Cod.: (F) TIC_005 02 48 05) seficitud¢€od.: (f) TIC_005_02_49 _05_01) |solicitado, el perfil de

CcmumcarlonBs
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Modelo Estandar de Control Interno - MECIP

Componente: Control de la Implementacion

Principio: Control Operacional

Formato 93: Disefio de Procedimientos

Macroproceso: Gestion de Tecnologia Informatica y Comunicaciones
Proceso: Gestidn de Permisos de Acceso

Subproceso: Gestidn de Privilegio de Acceso de Usuarios
Procedimiento: Gestién de Privilegio de Acceso de Usuarios

Numero Actividad Tarea

Metodos

Regisfros
Aplicables

Versiéon: 3

Cdodigo: (i TIC
Caodigo: (f) TIC_005
Cadigo: (f) TIC_005_02

Procedimientos

Asociados Cargo Responsable

Autorizar formulario de salicitud(Cod.: (f)
TIC_005_02_49_05_02)

Autoriza el nivel de
internet solicitado o el que
corresponda segun los
requisitos prestablecidosya
fin de proseguir con el
proceso y registra en el
documento fisiconfirma y
sello. Realiza Ja'siguiente
tarea

Formulario de solicitud
impreso

Remitir formulario de solicitud(Cod.: ()
TIC_005_02_49 05_03)

Remitesel formdlario de
solicitud al Auxiliar TIC
para progeguir con la
concesion de los
privilegios de acceso
autorizado.

Procesar Solicitud de Privilegios(Cod.: (f)
TIC_005_02_49 06_01)

6 Concesion o revacacion de Privilegios(Cod.:
(F) TIC_005_02_48_06)

’Gc\"‘ +
i S S i s e
A EVISION Q001
" raciela Nadi

ta'de la info
wigaciones

g 0 v iS R
AT
A Hrectora '

Verifica el cumplimiento de
los requerimientos
establecidos en las
reglamentaciones vigentes
para el procesamiento de
la concesién o revocacion
de la salicitud de
privilegios.

Procesa la Solicitud de
Privilegios de acceso o
revocacion con la
herramienta informatica
correspondiente de
acuerdo a la solicitud.

En el caso de creacion de
usuario de dominio el
Auxiliar TIC verifica en el
sistema habilitado para el
efecto, que el solicitante
no tenga usuario creado
en la red informatica
Institucional. Asigna el
usuario conforme a las
normas establecidas por la
DTIC y crea el usuario
dentro del dominio.
Ademas se procede a la
habilitacion del mismo
para el correo e internet
de acuerdo al perfil del
usuario.

Herramientas Informaticas
de gestién de privilegios
de acceso o revocacion.

Auxiliar TIC/Asistencia
Técnica / Departamento
Sistemas Informaticos de
Salud / DTIC
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=
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Modelo Estandar de Control Interno - MECIP
Componente: Control de la Implementacion

Principio: Control Operacional

Formato 93: Disefio de Procedimientos

Macroproceso: Gestion de Tecnologia Informatica y Comunicaciones
Proceso: Gestion de Permisos de Acceso

Subproceso: Gestion de Privilegio de Acceso de Usuarios
Procedimiento: Gestion de Privilegio de Acceso de Usuarios

Version: 3
Codigo: {f) TIC

~ Cédigo: (f) TIC_005

Cédigo: (f) TIC_005_02

Procedimientos

- Registros
Numero Actividad Tarea Metodos Aplicablés Asociados
Cerrar Solicitud de Privilegios(Cod.: (f) Realiza el cierre del Herramienta Informatica
TIC_005_02_49_?02) seguimiento de la solicitudyde Seguimiento de
en la herramienta utilizada | Tareas.
7 para su registro.
Nl
N OCIAL
ST LU{S PEPREVISION SOCl?L TITUTO, éﬁi“esm o
e CpLarla RO\ 1:3 Argiello Abg.
b Analisia S PIocesos
€505 ‘
Dpto. de G Gestion de P"OE ¢ nizacion y Calidad

Direccion de Orgamzamén

Cargo Responsable



Modelo Estandar de Control Interno - MECIP
Componente: Control de la Implementacion

Principio: Control Operacional

Formato 93: Disefio de Procedimientos

Macroproceso: Gestion de Tecnologia Informatica y Comunicaciones
Proceso: Gestién de Permisos de Acceso

Subproceso: Gestion de Privilegio de Acceso de Usuarios
Procedimiento: Gestién de Privilegio de Acceso de Usuarios

Numero Actividad Tarea

Metodos

Registros
Aplicables

Version: 3

Cadigo: () TIC

Codigo: (f) TIC_005
Codigo: (f) TIC_005 02

Procedimientos

Asociados Cargo Responsable

Comunicar Solicitud Procesada(Cod.: (f)
TIC_005_02_49_06_03)

Comunica a través del
correo institucional al jefe
inmediato que se ha
procesado el privilegio de
accesa o revocacion
solicitado.

En el caso de creacién de
usuario de dominioyse
solicita comunicarse luego
al 99100 parajel soporte al
usuario de forma remota o
presengial en cuanto al
ingreso de su usuario y
posterior cambio de
contrasena. Ademas se
adjunta a la comunicacion
por correo, las siguientes
documentaciones:
"Compromisc de No
Divulgacion de
contrasefias”, segun
Resolucion RCA N°004-
026/04 y las "Politicas del
Uso de Recursos
Informaticos del IPS”,
segun Resolucion N° 029-
018/11. Se comunica por
correo al Dpto. de Soporte
a Usuarios o al Dpto. de
Sistemas Informaticos de
Salud, que el usuario ya
fue creado en la red
informatica, aclarando con
precision el nombre y el
area o Dependencia del
mismo.

El usuario afectado es
responsable de sus
respectivas contrasefias,
como asi también seran
pasibles de sanciones
establecidas los
funcionarios que no
cumplan con lo
establecido en el
documento "Compromiso
de No Divulgacion de
contrasefias”, segun

Correg electronico
Institucional

INSTITUTO DE PREVISIO

C.P. Carla Rocfo Afgiiells

Analista
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Modelo Estandar de Control Interno - MECIP
Componente: Control de la implementacion

Principio: Control Operacional

Formato 93: Disefio de Procedimientos

Macroproceso: Gestién de Tecnologia Informatica y Comunicaciones
Proceso: Gestion de Permisos de Acceso ,

Subproceso: Gestion de Privilegio de Acceso de Usuarios
Procedimiento: Gestién de Privilegio de Acceso de Usuarios

Numero Actividad Tarea

Metodos

Regisiros
Aplicables

Version: 3

Codigo: (f} TIC
Codigo: (f} TIC_005
Caodigo: (f) TIC_005 02

Procedimientos

Asociados Cargo Responsable

Resolucion RCA N°004-
026/04.

Derivar Solicitud para su archivo(Cod.; (f)
TIC_005_02_49_06_04)

Deriva a la Direccion
Gestion y Desarrollo dél
Talento Humano deferma
mensual a través de Nota
Interna DTIC ellistado de
formularios o lista
procesadasde,selicitud de
creacipmdelclentas de
usuarig asi como el
Compromiso de no
divulgacion de
contrasefias para su
registro y archivo en el
legajo del personal segtin
lo establecido en la RCA
N°004-026/04.

Mesa de Entrada DTIC,
procede al archivo en el
Sistema de Seguimiento
de Expedientes de los
Formularios remitidos por
dicho Sistema.

Sistema Seguimiento de
Expedientes

Elaborado por: Kathia Lorena Insfran Peralta

Fecha de elaboracion: 27/10/2025

Co-Elaborado por: Carla Rocio Arguello de Britez

Fecha de co-elaboracion: 27/10/2025

Revisado por: Ana Liz Solis Sotelo

Fecha de revision: 28/10/2025

Aprobado por: Oscar Ariel Noldin Nufiez y/i

Fecha de aprobacion: 29/10/2025
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