Instituto de Previsién Social Acta N° 094/2025 de fecha 18 de diciembre de 2025

© Consejo de Administracion .
RESOLUCION C.A. N° 094-024/2025

POR LA QUE SE APRUEBA EL MAPA DE RIESGO DEL SUBPROCESO GESTION
DE PRIVILEGIO DE ACCESO DE USUARIOS — VERSION 1, EN EL MARCO DEL
PROCESO GESTION DE PERMISOS DE ACCESO, PERTENECIENTE AL
MACROPROCESO GESTION DE TECNOLOGIA INFORMATICA Y
COMUNICACIONES DEL INSTITUTO DE PREVISION SOCIAL.

VISTO: El Expediente Digital identificado como CA/N° 2715/2025,/tecepcionado en la
Secretaria del Consejo de Administracion, en fecha 15 de diciembre de 2025,¢] cual contiene la
Nota Interna PR/GDT/N° 106/2025, de fecha 11 de diciembre de*2025, de la Gerencia de
Desarrollo y Tecnologia, por la que se cleva a consideracion, de la” Maxima Autoridad el
Proyecto de Resolucion “POR LA QUE SE APRUEBA EE, MAPA DE RIESGO DEL
SUBPROCESO GESTION DE PRIVILEGIO DE ACCES@.DE-USUARIOS — VERSION 1.
EN EL MARCO DEL PROCESO GESTION DE\ PERMISOS DE ACCESO,
PERTENECIENTE AL MACROPROCESO GESTION'BDE TECNOLOGIA INFORMATICA
Y COMUNICACIONES DEL INSTITUTO DE PREYISION SOCIAL”; y

CONSIDERANDO: Que el Decreto - Ley NO-1860/50, aprobado por Ley N° 375/56 vy
modificado por el Art. 2° de la Ley N° 98/92, en*su articulo 13° inciso b), faculta al Consejo de
Administracién del IPS a “Dictar y reformar los reglamentos internos del Instituto”;

Que, por Resolucion C.A. N° 039-007/2009, de fecha 28 de abril de 2009, “POR L4 QUE EL
INSTITUTO DE PREVISION SOCIAL SE COMPROMETE A LA IMPLEMENTACION DEL
MODELQ ESTANDAR DE CONIROL INTERNO DEL PARAGUAY — MECIP”;

Que, por Resolucion €.A. N°® 090-001/2020, de fecha 30 de octubre de 2020, “POR LA QUE
SE ADOPTA LA NQRMA DE REQUISITOS MINIMOS Y LA MATRIZ DE EVALUACION
PARA UN SISTEMA, PE CONTROL INTERNO DEL MODELO ESTANDAR DE CONTROL
INTERNO PARAINSTITUCIONES PUBLICAS DEL PARAGUAY — MECIP 2015”;

Que, por Resoelucion C.A. N° 006-042/2023, de fecha 02 de febrero de 2023, “POR LA QUE
SE APRUEBA LA ACTUALIZACION DEL NORMOGRAMA INSTITUCIONAL -
VERSION 2, CONFORME A LA RESOLUCION C.A. N° 043-020/2018, DE FECHA 28 DFE
JUNIO DE 2018 “POR LA QUE SE ADOPTA-EL SISTEMA DE GOBERNANZA Y
CONTROL INTERNO COMO NORMOGRAMA DEL INSTITUTO DE PREVISION
SOCIAL, EN EL MARCO DE LA IMPLEMENTACION DEL MODELO ESTANDAR DE
CONTROL INTERNO PARA INSTITUCIONES PUBLICAS DEL PARAGUAY (MECIP)”;

< FDO.: DR. JORGE MAGNQ BRITEZ ACOSTA, PRESIDENTE
. DR.CARLOS ALBERTO PEREIRA OLMEDO / DR. GUSTAVO ALBERTO GONZALEZ MAFFIODO
ECON. JOSE EMILIO ARGANA CONTRERAS / LIC. VICTOR EDUARDO INSFRAN DIETRICH
1 SR, JOSE JARA ROJAS, MIEMBROS DEL CONSEJO DE ADMINISTRACION
: ABG. ANA MAR[A ANGELICA CASTRO AQUINO. Secretaria del Consejo de Administracién

s de caracter publico, garantizando la Yansparencia de la geshon publica. Se podra acceder al mismo de forma libre,
fme a la rcglamentacion legal vigente que rige la materia, en §tencion al principio de publicidad de la administracion publica, con excepcion
de aquellos documentos gue por su naturaleza, su acceso se encuentre restringido por la Ley, 13



Instituto de Previsién Social Acta N° 094/2025‘ de fecha 18 de diciembre de 2025

Consejo de Administracion ,
RESOLUCION C.A. N° 094-024/2025

Que, por Resolucion C.A. N° 109-032/2024 “POR LA QUE SE APRUEBA EL MAPA DE
PROCESO DEL INSTITUTO DE PREVISION SOCIAL, VERSION 7, ELABORADO EN EL
MARCO DE LA CONSTRUCCION DEL SISTEMA DE CONTROL INTERNO
INSTITUCIONAL, CONFORME A LA NORMA DE REQUISITOS MINIMOS — MECIP 2015

Que, el Mapa de Riesgos — Version 1, del Subproceso de Gestion de Privilegio de Acceso de
Usuarios, en el marco del proceso Gestion de Permisos de Acceso, perteneciente al
macroproceso Gestion de Tecnologia Informatica y Comunicaciones, s€“encuentra conformado
por los siguientes documentos:

a) 70 - Identificacion de Riesgos - Actividades °

b) 75 - Calificacion y Evaluacion de Riesgos - Actividades;

c¢) 80 - Ponderacion Actividades y Riesgos;

d) 90 - Mapa de Riesgos - Actividades;

e) 91-4 - Definicion Politicas Administracion de-Riesgos - Actividades;
f) 92-4 - Definicién Politicas de Operacién - Actividades;

Que, la Direccion de Tecnologia de la Mférmacion y Comunicaciones es la dependencia
responsable de la correcta ejecucion e implementacién del Mapa de Riesgos “Gestion de
Privilegio de Acceso de Usuarios — Version 1, en el marco del proceso Gestion de Permisos de
Acceso, perteneciente al macroproceso-Gestion de Tecnologia Informatica y Comunicaciones
del Instituto de Previsién Social?* ’

Que, el seguimiento y las(Tevisiones periddicas, por las dependencias involucradas en el
procedimiento, permiten €Valuar el desempefio del mismo y determinar el cumplimiento de los
objetivos establecidos;-conforme a las disposiciones mencionadas precedentemente;

Que, la presentacion’de propuestas de mejoras es fundamental para impulsar la evolucidn del
proceso y suadaptacién a los cambios, necesidades y condiciones de la Institucion,
considerando los resultados de su aplicacion y las mejores practicas identificadas;

Que, la Direccion de Tecnologia de la Informacion y de las Comunicaciones conjuntamente con
la Direccién de Organizacion y Calidad, han dado su conformidad para elevar a consideracion
de la Méixima Autoridad el proyecto de resolycién de aprobacién del procedimiento

mencionado; . f { )

FDO.: DR. JORGE MAGNO BRITEZ ACOSTA, PRESIDENTE
DR. CARLOS ALBERTO PEREIRA OLMEDO / DR. GUSTAVO ALBERTO GONZALEZ MAFFIODO
ECON. JOSE EMILIO ARGANA CONTRERAS / LIC. VICTOR EDUARDO INSFRAN DIETRICH

SR. JOSE JARA ROJAS. MIEMBROS DEL CONSEJO DE ADMINISTRACION
ABG. ANA MARIA ANGELICA CASTRO AQUINQ, Secretaria del Consejo de Administracién
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Instituto de Previsién Social Acta N° 094/2025 de fecha 18 de diciembre de 2025
Consejo de Administracion

RESOLUCION C.A. N° 094-024/2025

Que, la propuesta en cuestion, cuenta con el aval de la Directora de la Direccion de Tecnologia
de la Informacion y de las Comunicaciones; y el parecer favorable del Gerente de la Gerencia
de Desarrollo y Tecnologia, garantizando asi sus conformidades, en los términos de la Nota
Interna PR/GDT/N°® 106/2025, de fecha 11 de diciembre de 2025 y el Formulario de Recepcion
de Expedientes para tratamiento por parte del Consejo de Administracion del IPS, suscritos por
los mismos;

Por tanto, en uso de sus atribuciones;

EL CONSEJO DE ADMINISTRACION, DEL
INSTITUTO DE PREVISION SOCIAD

RESUELVE:

Aprobar el MAPA DE RIESGO DEL SUBPROEGESO GESTION DE PRIVILEGIO DE
ACCESO DE USUARIOS — VERSION N, EN EL MARCO DEL PROCESO
GESTION DE PERMISOS DE ACCESO, PERTENECIENTE AL MACROPROCESO
GESTION DE TECNOLOGIA INFORMATICA Y COMUNICACIONES DEL
INSTITUTO DE PREVISION SOCTAL, con sus correspondientes documentos, los
cuales se encuentran refrendados por la Secretaria del Consejo de Administracion, la
Direccion de Tecnologia de ladnformacion y de las Comunicaciones y las areas técnicas
de la Direccion de Orgafiizacion y Calidad que se adjuntan a la presente disposicion
resolutiva, conforme al An€xo que consta de 08 (ocho) fojas.-- -

2°)  Disponer que la Direccion de Tecnologia de la Informacion y de las Comunicaciones, s
la dependencia responsable de la implementacion y correcta ejecucion del Mapa de
Riesgos Gestion de Privilegio de Acceso de Usuarios — Versién 1, asi como de su
revisionperiddica para la inclusidon de mejoras operativas.

3°)  Establecer que la Direccion de Tecnologia de la Informacion y de las Comunicaciones
s la'responsable de la integridad del expediente fisico y su coherencia con la version
digital registrada para su tratamiento por parte del Consejo de Administracion.------------

4°)  Comunicar a quienes corresponda y archivar. a -~
SC/fin/pb.- ' - L)

FDO.: DR. JORGE MAGNO BRITEZ ACOSTA, PRESIDENTE )

DR. CARLOS ALBERTO PEREIRA OLMEDO / DR. GUSTAVO ALBERTO GONZALEZ MAFFIODO
ECON. JOSE EMILIO ARGANA CONTRERAS / LIC. VICTOR EDUARDO INSFRAN DIETRICH

SR. JOSE JARA ROJAS, MIEMBROS DEL CONSEJO DE ADMINISTRACION

ABG. ANA MARIA ANGELICA CASTRO AQUINO. Secretaria del Consejo de Administracién
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Modelo Estandar de Control Interno - MECIP
Componente: Control de la Planificacion
Principio: identificacion y evaluacion de riesgos
Formato 70: identificacion de Riesgos - Actividades

Macroproceso: Gestién de Tecnologia Informatica y Comunicaciones
Proceso: Gestion de Permisos de Acceso
Subproceso: Gestién de Privilegio de Acceso de Usuarios

Actividades

Objetivo

Riesgos

Descripcion

Agente Generador

Codigo: (f) TIC
Codigo: (f) TIC_005

Codigo: (f) TIC_005_02

Causas

Efectos

Elaboracion de salicitud de
privilegios

Elaborar el Formulario de
Solicitud a fin de ser
derivados al superior
inmediato para su verificacion
y visto bueno
correspondiente.

ERROR

ldea, opinidn o creencia falsa.
Accidn equivocada, o
desobedecer una norma
establecida. Concepto o juicio
falso que proviene de una
percepcion inadecuada o
ignorancia, también se llama
error al obrar sin reflexion, sin
inteligencia o acierto.

Personas

Datos ingresados no son
precisos o faltan campos
obligatorios

Retraso en la gestion de
privilegios

Autorizacion o Denegacion de
Solicitud de Privilegios

Autorizar o denegar la
solicitud de privilegios de
acceso posterior ala
verificacion del mismo.

ERROR

Idea, opinion o creencia falsa.
Accién equivocada, o
desobedecer una norma
establecida. Conceptto juicio
falso que proviemeydeluna
percepcion inadecuada o
ignorancia, también se llama
error al obrar sin reflexién, sin
inteligencia o acierto.

Personas

Ausencia de perfiles de
acceso (Roles) definidos y
documentados, falta de un
protocolo o politica clara

Asignacion de privilegios
excesivos, restricciones

injustificadas de acceso,
retroceso en la solicitud.

Remisién de Solicitud de
Privilegios

Remitir el Formulario de
Solicitud de Privilegios a
mesa de entrada de la DTIC o
mesa de entrada del Dpto. de
Sistemas Informaticos de
Salud (DSIS) def Hospitat
Central.

DEMORA

Tardanza en el cumplimiento
de alge’

Personas

Documentacion incompleta

Demora en la gestion de
privilegios

Recepcion y verificacion de
Solicitud de Privilegios

Administrar eficientemente tas
solicitudes de accesos o
revocacion en la red
institucional dandoc respuesta
pronta y efectiva a los
usuarios solicitantes.

DEMGCRA

Tardanza en el cumplimiento
de algo.

Personas

Falta de cumplimiento de los
requisitos para la gestion de
privilegios de acceso

Determinacion de nivel de
acceso a Internet

Verificar el nivel de acceso a
internet solicitado y las
documentaciones requeridas
acorde al tipo de solicitud
para su aprobacion o
denegacian.

ERROR

Idea, opinién o creencia falsa.
Accibn equivocada, o
desobedecer una norma
establecida. Concepto o juicio
falso que proviene de una
percepcidn inadecuada o
ignorancia, también se llama
error al obrar sin reflexion, sin
inteligencia o acierto.

P

ersonas

Falta de politicas claras de
acceso

Otorgar acceso a }
usuarios sin las r
adecuadas puede:

Concesibn o revocacion de
Privilegios

Procesar la gestion de
privilegios de acceso o
revocacion a las plataformas

)’nfotmatlcas disponibles en la

del: Instltuto

Fallas en la integracion de

Dificultades para integrar
sistemas nuevos con los
existentes
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Falta de integracion
automatica entre el Sistemas
de gestion, falta de
infraestructura tecnologica

Retraso en la revocacion de
privilegios de funcionarios qu
ya no estan en la
organizacion, pudiendo tener
accesos indebidos, retraso e
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Modelo Estandar de Control Interno - MECIP
Componente: Control de ia Planificacion

Principio: Identificacién y evaluacion de riesgos

Formato 70: identificacion de Riesgos - Actividades

Macroproceso: Gestion de Tecnologia Informatica y Comunicaciones - Codigo: (f) TIC
Proceso: Gestidh de Permisos de Acceso o ~ Codigo: (f) TIC_005
Subproceso: Gestion de Privilegio de Acceso de Usuarios Codigo: (f) TIC_005.02
Actividades Objetivo Riesgos Descripcion Agente Generador Causas Efectos
Elaborado por: Kathia Lorena Insfran Peralta Fecha de elaboracién: 02/12/2025
Co-Elaborado por: Maria Dejesus Velazquez Ayala Fecha de co-elaboracién03/12/2025
Revisado por: Ana Liz Solis Sotelo Fecha de revisidén:05/12/2025
Aprobado por: Oscar Ariel Noldin Nufiez Fecha de aprobaeion: 05/12/2025
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Modelo Estandar de Control Interno - MECIP
Componente: Control de la Planificacion

Principio: identificacion y evaluacion de riesgos

Formato 75: Calificacion y Evaluacion de Riesgos - Actividades

Macroproceso: Gestion de Tecnologia Informatica y Comunicaciones Codigo: (f) TIC
Proceso: Gestion de Permisos de Acceso o ‘ Cédigo: (f) TIC_005
Subproceso: Gestion de Privilegio de Acceso de Usuarios Cadigo: (f) TIC_005 02

Actividades Riesgos Probabilidad Impacto Calificacion Evaluacion Medidas de Respuesta
Elaboracién de sclicitud de ERROR 1- BAJA 5- LEVE 5 Bajo Aceptar el riesgo
privilegios Prevenir el riesgo
Autorizacion o Denegacion de |[ERROR 2- MEDIA 10- MODERADO 20 Medio Prevenir el riesgo
Solicitud de Privilegios
Remision de Solicitud de DEMORA 1- BAJA 5- LEVE 5 Bajo Aceptar el riesgo
Privilegios Prevenir el riesgo
Recepcion y verificacion de DEMORA 1- BAJA 5- LEVE 5 Bajo Aceptar el riesgo
Solicitud de Privilegios Prevenir el riesgo
Determinacion de nivel de ERROR 1- BAJA 5- LEVE 5 Bajo Aceptar el riesgo
acceso a Internet Prevenir el riesgo
Concesidn o revocacion de Fallas en la integracion de 2- MEDIA 10- MODERADO 20 Medio Prevenir el riesgo
Privilegios sistemas
Elaborado por: Kathia Lorena Insfran Peralta Fecha de elaboracién: 02/12/2025
Co-Elaborado por: Maria Dejesus Velazquez Ayala Fecha de co-elaboracién: 03/12/2025
Revisado por: Ana Liz Solis Sotelo Fecha de revision: 05/12/2025
Aprobado por: Oscar Ariel Noldin Nufiez 1 Fecha de aprobacion: 05/12/2025

[

T
g,
V2

SALE B { 8P “EONE
INSTITUTO DE SREBEIS
S Lic T AREL




Modelo Estandar de Control Interno - MECIP

Componente: Control de la Planificacion
Principio: Identificacion y evaluacion de riesgos
Formato 80: Ponderacion Actividades y Riesgos

Subproceso: Gestion de Privilegio de Acceso de Usuarios

Ponde’racién Actividades

Codigo: (f) TIC_005 02

Ponhderacion Riesgos

Actividad Ponderacion Riesgo Ponderacion
Determinacién de nivel de acceso a Internet 20 % DEMORA 20 %
Autorizacién o Denegacién de Solicitud de Privilegios 25 % ERRCOR 40 %
Elaboracién de solicitud de privilegios 10 % Fallas en la integracion,dé sistemas 40 %
Concesion o revocacion de Privilegios 25%
Recepcion y verificacion de Solficitud de Privilegios 10 %
Remision de Solicitud de Privilegios 10 %
Total: 100.0 % Total: 100.0 %

Elaborado por: Kathia Lorena Insfran Peralta

Fecha'de elaboracion: 02/12/2025

Co-Elaborado por: Maria Dejesus Velazquez Ayala

Fecha/de co-elaboracion: 03/12/2025

Revisado por: Ana Liz Solis Sotefo

Fecha de revision: 05/12/2025

Fecha de aprobacion: 05/12/2025

Aprobado por: Oscar Ariel Noldin Nuﬁez




Modelo Estandar de Control Interno - MECIP
Componente: Control de la Planificacion

Principio: ldentificacion y evaluacion de riesgos

Formato 90: Mapa de Riesgos - Actividades

Macroproceso: Gestion de Tecnologia Informatica y.Comunicaciones
Proceso: Gestidon de Permisos de Acceso
Subproceso: Gestion de Privilegio de Acceso de Usuarios

Riesgo

Descripcion

TotahPuntaje Riesgo

Caédigo: () TIC
Cadigo: (f) TIC_005
Caodigo: (f) TIC_005 02

Priorizacion de Riesgo

ERROR

Idea, opinion o creencia falsa. Accidon equivocada, o desobedecer una norma 2,6

establecida. Concepto o juicio falso que proviene de una percepcion inadecuada o
ignorancia, también se llama error al obrar sin reflexion, sin inteligencia o acierto.

Fallas en la integracion de sistemas

Dificultades para integrar sistemas nuevos con los existentes

2

DEMORA

Tardanza en el cumplimiento de algo.

0,2

Elaborado por: Kathia Lorena Insfran Peralta

Fecha de elahbracion: 02/12/2025

Co-Elaborado por: Maria Dejesus Velazquez Ayala

Fecha de ‘co-elaboracion: 03/12/2025

Revisado por: Ana Liz Solis Sotelo

Fecha'de revision: 05/12/2025

Eecha.de’aprobacién: 05/12/2025

Aprobado por: Oscar Ariel qudin Nufiez




Modelo Estandar de Control Interno - MECIP
Componente: Control de la Planificacion

Principio: |dentificacién y evaluacion de riesgos

Formato 91-4: Definicion Politicas Administracion de Riesgos - Actividades
Macroproceso: Gestién de Tecnologia Informatica y Comunicaciones
Proceso: Gestién de Permisos de Acceso -

Subproceso: Gestion de Privilegio de Acceso de Usuarios

Politicas Administracion de

Actividades Riesgos Puntaje Riesgos
Elaboracién de solicitud de privilegios ERROR 2.60 Aceptar el riesgo Prevenir el riesgo
Autorizacion o Denegacion de Solicitud de |ERROR 2.60 Prevenir el riesgo
Privilegios
Remision de Solicitud de Privilegios DEMORA 020 Aceptar el riesgo Prevenir el riesgo
Recepcion y verificacion de Solicitud de DEMORA 0.20 Aceptar el riesgo Prevenir el riesgo
Privilegios
Determinacion de nivel de acceso a ERROR 2.60 Aceptar el riesgo Prevenir el riesgo
Internet
Concesion o revocacion de Privilegios Fallas en la integracién de sistemas 2.00 Prevenir el riesgo
Elaborado por: Kathia Lorena Insfran Peralta Fecha de elaboracidn: 02/12/2025
Co-Elaborado por: Maria Dejesus Velazquez Ayala Fecha de co-elaboracion: 03/12/2025
Revisado por: Ana Liz Solis Sotelo Fecha de revision: 05/12/2025
Aprobado por: Oscar Ariel Noldin Nufiez Fecha de aprobacion: 05/12/2025
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Modelo Estandar de Control Interno - MECIP

Componente: Control de la Implementacién

Principio: Control Operacional

Formato 92-4: Defi nicic’)n Politicas de Operaciéh - Actividades

Proceso: Gest:on de Permisos de Acceso

Subproceso: Gestion de Privilegio de Acceso de Usuarios

Actividades

Riesgos {Aspectos Criticos)

Acciones

Codigo: (f} TIC
Codigo: (f) TIC_005
Codigo: (f) TIC_005_02

Politicas de Operacion

Determinacion de nivel de acceso a Internet

ERROR

1 - Utilizar perfiles estandarizadoes de acceso

2 - Basar la asignacion en funciones del puesto,
matriz de clasificacion de informacion y politicas de
seguridad

3 - Validacion por el respensable de Seguridad
Informéatica antes de la,concesion.

4 - Todo cambio debe ser justificado y aprobado por
la autoridad corréspandiente

1 - Politica de Uso de Recursos Informaticos del IPS
y lineamientos de buenas précticas TIC
recomendadas por el Ministerio de Tecnologias de la
Informacién y Comunicacion (MITIC)

Autorizacién o Denegacion de Solicitud de Privilegios |ERROR 1 - Creaciony mantenimiento de una matriz detallada |1 - La aprobacion o denegacién debe basarse
que vinculesxcada Rol o Puesto de Trabajo con el Unicamente en fa matriz de roles y en la necesidad
conjuntg-minimo de privilegios estrictamente funcional, evitando decisiones subjetivas o fuera de
neceésarios norma
2 - El autorizante deber verificar la justificacion y
necesidad real del acceso
3¢ Implementar un criterio estandar para aprobacion
4 -‘Capacitacion periddica a jefes y responsables
sobre el principio de minimo privilegio

Elaboracién de solicitud de privilegios ERROR 1 - Utilizar formularios estandarizados, con campos 1 - Politica de Uso de Recursos Informéticas del IPS.
obligatorios (nombre, cargo, unidad, privilegios Toda solicitud debe usar el formulario oficial (fisico o
requeridos y justificacion) digital) y no se aceptaran solicitudes por medios no
2 - Implementar formulario digital con campos autorizados, se establece que solo se procesaran ]
obligatorios y validaciones en tiempo real para solicitudes que cumpian con los datos mlmmos o~ L(
asegurar la completitud y el formato correcto de los j 50
datos
3 - Mantener un registro actualizado de perfiles de
acceso para que el solicitante seleccione opciones
predefinidas y no redacte libremente
4 - Evitar textos libres: fomentar el uso de listas
desplegables y categorias predefinidas e o

Remision de Solicitud de Privilegios DEMORA 1 - Implementar flujos automaticos de derivaciéon en el |1 - Las solicitudes deben s&é@%mdas dentro del

sistema {evitar pasos manuales)
2 - Seguimiento diario de solicitudes pendientes
3 - Establecer tiempos maximos de remision

ptazo establecido mediante los canales oficiales,
priorizando aquellas que impacten en la continuidad
operativa del usuario ]

Concesidn o revocacion de Privilegios

Fallas en(asintégracion de sistemas

1 - Automatizar al maximo fa sincronizacion entre
sistemas criticos

2 - Implementar controles obligatorios de doble
verificacion

3 - Auditorias mensuales de privilegios activos y
privilegios solicitados

4 - Uso de bitacoras o logs automaticos en todos los
sistemas inveolucrados

1 - Politica de Uso de Recursos Informaticos del IP
y lineamientos de buenas practicas TIC
recomendadas por el Ministerio de Tecnologlas de
Informacion y Comunicacion (MITIC)
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Modelo Estandar de Control Interno - MECIP

Componente: Control de la Implementacién

Principio: Control Operacional

Formato 92-4: Definicion Politicas de Operacién - Actividades
Macroproceso: Gestion de Tecnologia Informética y Comunicaciones
Proceso: Gestion de Permisos de Acceso

Subproceso: Gestion de Privilegio de Acceso de Usuarios

Actividades Riesgos (Aspectos Criticos)

Acciones

Codigo: (f) TIC

Codigo: (f) TIC_005
Codigo: (f) TIC_005 02

Politicas de Operacion

Recepcion y verificacion de Solicitud de Privilegios DEMORA

1 - Implementar una lista de Verificacion
estandarizada que cubra todosilos)campos
obligatorios y la carrecta dogUmentacion adjunta
antes de proceder

2 - Utilizar sistemas gue'rechacen automaticamente
solicitudes incompletas

3 - Capacitar al equipo de recepcion en criterios
uniformes de revision

4 - Mantener gemunicacion directa y rapida con el
autorizante y ‘solicitante

1 - Toda solicitud debe ser revisada antes de su
procesamiento. Si la solicitud es devuelta por fallas,
se debe documentar claramente la razon especifica y
fa persona responsable de la correccidn debe ser
notificada inmediatamente.
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